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. Altalanos rész

1. Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket, kove-
telményeket és szabalyokat tartalmaz a Kapuvari Polgarmesteri Hivatal (tovabbiakban: a Hiva-
tal) tevékenykedd személyek (bizonyos feltételek esetén kiilsé kdzremiikodok) szamara, akik
feleldsek az informaciobiztonsag fejlesztéséért, megvalositasaért és megtartasaért. Az IBSZ ha-
tékonyan tamogatja a Hivatal biztonsagkezelésének mindennapi gyakorlatat, illetve megfeleld
kereteket biztosit a Hivatal teljes korli biztonsagi szabalyozasahoz.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket €s ajanlasokat a hatalyos jogszaba-
lyok keretei kozott kell hasznalni. A biztonsagi szabalyozas célja a kovetkezo:

a) A jogkovetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,

b) A tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata segitsé-
gével novelni az informacidbiztonsagot,

C) A megel6zés, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkozeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintli informaciobiztonsagi szabalyozo6 rendszerének egyik
alapvetd eleme. Az IBSZ a hatalyos jogszabalyokkal, a Hivatal miikodési és tigyrendi eldirasa-
ival 6sszhangban megteremti az elektronikus informacios rendszerek és az azokban kezelt ada-
tok biztonsagat. Tartalmazza a Hivatal elektronikus informacios rendszereivel kapcsolatba ke-
riilé személyek felé tamasztott minimum informaciobiztonsagi kovetelményeket, tovabba meg-
hatarozza azokat az elvarasokat, kotelezettségeket és a feleldsséget, amelyekre a biztonsagos
informacioellatas érdekében sziikség van.

A Hivatal informatikai szolgaltatoival kotott szolgaltatasi szerzdéseknek és azok mellékletei-
nek sszhangban kell lenniiik jelen IBSZ-szel.

2. Hataly

2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informdacios rendszereit hasznalja, lizemelteti, fejleszti, tovabba ilyen te-
vékenységeket iranyit és ellendriz.

Az IBSZ személyi hatalya kiterjed a Hivatal munkavégzésre iranyuld barmely jogviszonyban
allé természetes és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal elektroni-
kus informacids rendszereivel (hasznaljak, fejlesztik, telepitik, tizemeltetik, javitjak stb.), igy:

a) a valasztott tisztségviselokre (polgarmester, alpolgarmester, képviselok),

b) a kdzszolgalati jogviszony alapjan foglalkoztatott munkatarsakra,

c) a kdzalkalmazotti jogviszony alapjan foglalkoztatott munkatarsakra,

d) a munkaviszony alapjan foglalkoztatott munkatarsakra,

e) a Hivatallal szerz6déses kapcsolatban allo természetes €s jogi személyekre,

f) mas szervezetek képviseletében a Hivatal munkahelyein tartozkodo személyekre.
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2.2. Targyi hataly

Az IBSZ targyi hatalya kiterjed a Hivatal adataival és adatainak kezelésével 0sszefliggésben
hasznalt barmilyen adatrogzitésre, tarolasra, feldolgozasra vagy tovabbitasra képes elektroni-
kus informacids rendszerre és ezek miikodési kornyezetére.

A targyi hataly kiterjed tovabba az ezen rendszerek miikodéséhez alkalmazott szoftverekre, il-
letve az ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informaciokra.

A targyi hataly kiterjed az 6nkorményzati ASP altal nyujtott szakrendszerek felhasznalé oldali
komponenseire, igy

a) a munkaallomasokra;
b) a munkaallomasokon fut6 szoftverekre;
c) kartyaolvasora;

d) e-Személyire.

2.3. Teriileti hataly

Az IBSZ teriileti hatalya kiterjed a Hivatal Kapuvari székhelyére.
2.4. Idébeni hataly

Jelen IBSZ a kiadas napjan 1ép hatalyba, azzal a kiegészitéssel, hogy az ASP kovetelményeknek
2019. januar 1-étdl sziikséges megfelelni. A jelen IBSZ kiadaséaval egyidejiileg hatalyat veszti
a Hivatal 2015. julius 20-an kiadott 01-215/2015 iktatdszamu IBSZ-e.

3. Az IBSZ feliilvizsgalata

Az IBSZ eseti modositasara kertil sor, ha a benne szereplé adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktualis biztonsagi
kovetelményeket.

Az IBSZ modositasara van sziikség, ha a Hivatal elektronikus informécios rendszereinek mi-
kodéseében vagy a Hivatal elektronikus informacios rendszereinek mitkodését meghatarozé jog-
szabalyi kdrnyezetben jelentds valtozasok kovetkeznek be.

Az IBSZ-t egyéb esetben haromévente kell feliilvizsgalni.

Az IBSZ eseti modositasanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgalat, valamint
a modositas elvégzése az elektronikus informacids rendszerek biztonsagaért felelds személy
(tovabbiakban: informéciobiztonsagi felelds, roviditve IBF) feladata. A mddositasok engedé-
lyezése €s az 0jabb valtozat jovahagyasa a jegyz0 hataskore.

3.1. Hataskori és illetékességi szabalyok

Az IBSZ belsd hasznalatu dokumentum: a Hivatal elektronikus informacios rendszerének fel-
hasznaldi, illetve egyéb érintettek (a Hivatallal szerzddéses kapcsolatban 4ll6 természetes és
jogi személyek, mas szervezetek képviseleteben a Hivatal munkahelyein tartozkod6 szemé-
lyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjak tovabb.
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4. Kapcsolodo dokumentumok

4.1. Jogszabalyok

3)
b)

)
d)

€)
f)

9)
h)

)

2011. évi CXCIX. torvény a kozszolgalati tisztviselokrol
2012. évi . térvény a munka térvénykonyveérol

2012. évi C. torvény a Biintetd Torvénykonyvrol

2013. évi V. torvény a Polgari Torvénykonyvrol

2015. évi CCXXIL. torvény az elektronikus iigyintézés és a bizalmi szolgaltatasok altalanos
szabalyairol

2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informacidbiztonsa-
gardl (tovabbiakban: Ibtv.)

257/2016. (VIIL 31.) Korm. rendelet az dnkorméanyzati ASP rendszerrdl

187/2015. (VIL 13.) Korm. rendelet az elektronikus informdacios rendszerek biztonsagi fel-
tigyeletét ellatd hatdsagok, valamint az informaciobiztonsagi feliigyeld feladat- és hatasko-
rérdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol

41/2015. (VIL 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus informa-
ciobiztonsagardl sz61o6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, va-
lamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba

¢és biztonsagi szintbe soroldsra vonatkozéd kovetelményekrdl (tovabbiakban: technologiai
vhr)

26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informa-
ciobiztonsagardl szolo torvényben meghatarozott vezetdi és az elektronikus informacios
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol (to-
vabbiakban: képzési rendelet)

2011. évi CXII. térvény az informacios onrendelkezési jogrol és az informacidszabadsagrol
(tovabbiakban: Info tv.)

1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

1995. évi LXVI. torvény a kozokiratokrol, a kozlevéltarakrol, és a maganlevéltari anyag
védelmérdl

1999. évi LXXII. torvény a polgarok személyi adatainak kezelésével osszefiiggd egyes tor-
vények modositasarol

1999. évi LXXVI. térvény a szerzoi jogrol

146/1993. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének nyilvan-
tartasarol szolo 1992. évi LXVI. torvény végrehajtasarol
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4.2. Az IBSZ-hez kapcsol6dé belsé6 dokumentumok

a) Szervezeti és Miikddési Szabalyzat
b) Iratkezelési Szabalyzat

c) Selejtezési Szabalyzat

d) Tlzvédelmi Szabalyzat

e) Archivalasi Szabalyzat

f) Informacidatadasi Szabalyzat

g) Kockazatkezelési szabalyzat

5. Az IBSZ altalanos kovetelményei

Az IBSZ és a jelen IBSZ {7. szamii melléklet — Felhaszndléi Informatikai Biztonsdgi Hazirend} melléklete
(tovabbiakban: FIBH) el6irasainak alkalmazasa, betartasa, illetve betartatasa, a {2.1. Szervezeti-
személyi hataly} pontban megjeldltek szamara kotelezo.

Az informacidbiztonsagi eldirdsok betartdsa megvédi a Hivatalt és a {2.1. Szervezeti-személyi hatdly}
pontban kifejtett személyi hataly ala es6 felhasznaloit, ligyfeleit, partnereit, adataik és informa-
cioik jogosulatlan vagy véletlenszerii nyilvanossagra jutdsatol, modositasatol, megrongaldda-
satol, megsemmisiilésétol.

A felhasznalok részére a FIBH, a Hivatal vezet6 tisztségviseldi, a rendszergazda, az IBF és az
adatgazdak részére a teljes IBSZ el6irasai a mérvadok.

A szabalyok be nem tartasa jogi, munkaiigyi, illetve szerzédésben meghatarozott kovet-
kezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasisa nem mentesit a fele-
16sség alol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellenérzése ald tartozo felhasznaldok
betartsak a FIBH el6irasait.

A Hivatal elektronikus informacios rendszereit csak a jelen IBSZ {8. szamu melléklet — Felhasznaloi
Nyilatkozat} mellékletében taldlhato nyilatkozat aldirasa utan lehet hasznalatba venni.
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Il1. A Hivatal és az elektronikus informacios rendszereinek informa-
ciobiztonsagi kovetelményei

A Hivatalnak nincsen 2-es biztonsagi osztalynal magasabb elektronikus informacios rendszere.
Jelen IBSZ a 2-es biztonsagi osztaly kovetelményeit veszi figyelembe.

A biztonsagi osztalyba sorolast harom évente feliil kell vizsgalni, indokolt esetben 90 napon
beliil cselekvési tervet kell késziteni a biztonsagi osztalynak megfeleld kdvetelmények teljesi-
tésére.

Az 6nkormanyzati ASP rendszer hasznalatara nézve iranyadé a Magyar Allamkincstar Tdjékoz-
tatds az snkormdnyzati ASP rendszerekhez csatlakozdshoz megvalésitandé informatikai bizton-
sagi kovetelmeényekrdl elnevezésii dokumentuma, mely tartalmazza a Hivatal oldalan teljesi-
tendd biztonsagi kovetelményeket. A nem megfeleldsségek kezelésére cselekvési tervet kell
késziteni hatarido és felelds megjelolésével.

I1l. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell, valamennyi
elektronikus informacids rendszerre vonatkoz6an megvaldsitani.

6. Biztonsagi osztalyba sorolas

A Hivatalnak az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvény 7. § (3) bekezdésében meghatarozottak figyelembevételével, az allami €s
onkormanyzati szervek elektronikus informaciobiztonsagar6l sz6lo 2013. évi L. térvényben
meghatarozott technologiai biztonsagi, valamint biztonsagos informacios eszkozokre, termé-
kekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kdvetelménye-
ir6l szol6 a 41/2015. (VII. 15.) BM rendelet 1. szamt melléklete alapjan biztonsagi osztalyba
kell sorolnia az elektronikus informacids rendszereit, illetve biztonsagi szintbe kell sorolnia a
szervezetét biztonsagi szintbe kell sorolnia.

6.1. Biztonsagi osztalyba sorolas kovetelménye

A Hivatal elektronikus informacids rendszereit a technoldgiai vhr éltal eldirt modon, kiilon-
kiilon a bizalmassag, a sértetlenség €s a rendelkezésre allas alapfenyegetésségek vonatkozasa-
ban egy 5 fokozatl skalan biztonséagi osztalyba kell sorolni.

A biztonsagi osztalyba sorolast az elektronikus informécios rendszerben kezelt adat bizalmas-
saganak, sértetlenségének és rendelkezésre allasanak, valamint az elektronikus informdcios
rendszer sértetlenségének és rendelkezésre allasanak sériilése esetén bekovetkezd kar mértéke
alapjan kell elvégezni.
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Az onkormanyzati ASP rendszer szakrendszereit az ASP miikddtetdje sorolja biztonsagi osz-
talyba. Az 6nkormanyzat oldali sziikséges védelmi intézkedéseket a csatlakozési szerzédésben
megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast Gjra el kell végezni, hogy ha
a) jelentds valtozas kovetkezik be Hivatal szervezeti felépitésében;

b) az elektronikus informacids rendszerben kezelt adatok béviilnek vagy az adatok kore valto-
zik;

c) valtoznak a hatalyos informaciobiztonsagra vonatkozo jogszabalyok.

Ha nem torténik 1ényegi véltozas, a biztonsagi osztalyba sorolast haromévente feliil kell vizs-
galni.

A biztonsagi osztalyba sorolast az IBF késziti el az adatgazdakkal egyiittmiikodve €s a jegyzd
hagyja jova.

A felhasznaloknak az informacid kezelése soran tisztaban kell lennie az adott informacié vé-

delmi igényével és ennek megfelelden kell kezelniiik azt.

6.2. A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba soro-
lasa

A Hivatal a technoldgiai vhr alapjan elvégezte az elektronikus informacids rendszerek bizton-
sagi osztalyba sorolasat.

A biztonsagi osztalyba sorolas eredményét a jelen IBSZ {2szamii melléklet — A Hivatal elektronikus
informdaciés rendszereinek biztonsagi osztalyba soroldsa} melléklete tartalmazza.

7. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-anak (1) és (2) bekezdései alapjan a kockazatokkal aranyos, koltséghatékony vé-
delem kialakitasa érdekében a szervezetet, valamint az elektronikus informacios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

C) izemeltetéséért felelds vagy

d) informaciobiztonsagaért felelds

szervezeti egységeket az elektronikus informécios rendszerek védelmére vald felkésziiltségiik
alapjan a szervezettdl elvart, eltérd biztonsagi szintekbe kell sorolni jogszabalyban meghataro-
zott szempontok szerint.
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7.1. A Hivatal biztonsagi szintbe sorolasa

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szint-
jének meghatarozasat az elektronikus informacios rendszer felhasznalasdnak modja hatarozza
meg, jogszabalyban meghatarozott szempontok szerint.

A technoldgiai vhr alapjan

a Hivatal elvart biztonsagi szintje 4-€s,

mivel
a) szakfeladatait tamogat6 elektronikus informacios rendszert hasznal (3-as szint)
b) személyes adatok és addtitok formajaban kritikus adatokat® kezel (3-as szint)

c) elektronikus informacios rendszert tizemeltet (4-€s szint).

7.2. Szervezeti egységek biztonsagi szintbe sorolasa

A Hivatal hatalyban 1évé Szervezeti és Miikodési Szabalyzata alapjan a Hivatalban nem mi-
kddnek az elektronikus informécios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

C) tlzemeltetéséért felelds vagy

d) informaciobiztonsagaért felelés

szervezeti egységek, ezért azok biztonsagi szintbe sorolasa nem értelmezheto.

8. Kockazatelemzés és kezelés

Az informéciobiztonsagi kockazatelemzés célja, hogy feltarja a Hivatal elektronikus informa-
cios rendszereire és az azokban kezelt adatokra hato fenyegetd tényezdket, veszélyforrasokat
(fenyegetettség elemzés), vizsgalja az elektronikus informdacios rendszer gyenge pontjait (sérii-
1ékenység vizsgalat), elemezze a veszélyforrasok altal a gyenge pontokon keresztiil bekovet-
kez0 sikeres timadasok bekovetkezési valosziniliségét és az altaluk okozott kar nagysagat (koc-
kazatelemzés), valamint kezelje a Hivatal 4ltal el nem fogadhato kockazatokat (kockazatkeze-
1¢s).

A kockazataranyos védelem kialakitdsadhoz rendszeres €s tervszerl informatikai kockazatkeze-
lésre van sziikség. Annak érdekében, hogy a kockazatkezelési folyamata a Hivatal szdmara jol
kovethetd, megismételhetd €s ellendrizhetd legyen, irasos kockéazatkezelési modszertanra van

YIbtv. 1. §. 32.a kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszaballyal
védett adat;
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sziikség, mely mind a kockazatelemzés, mind a kockézatkezelés teriiletén lefekteti az alapvetd
végrehajtasi modszereket.

A Hivatal kockazatelemzési és kezelési eljarasrendjét az {4. szamu melléklet — Kockdzatelemzési és
kezelési médszertan} tartalmazza.

8.1. Kockazatelemzés

A kockézataranyos védelem kialakitasahoz rendszeres és tervszert informatikai kockazatelem-
zésre van sziikség. A kockazatelemzést a jelen IBSZ {4. szamii melléklet — Kockdzatelemzési és kezelési
médszertan} mellékletében leirt modszertan alapjan az IBF végzi el.

A kockazatelemzést évente el kell végezni, melynek soran feliil kell vizsgalni az el6z6 évi koc-
kazatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

a) valtozas all be az elektronikus informacids rendszerben vagy annak miikodési kornyezeté-
ben (beleértve az 01j fenyegetések és sebezhetdségek megjelenését),

b) olyan koriilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat.

A kockdézatelemzés eredményét IBF-nek dokumentélnia kell, majd meg kell ismertetnie a jegy-
zbvel.

A nem toleralhato kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia
kell a kockazat kezelésére javasolt intézkedéseket, felelds, hataridé és koltségvonzat megjelo-
1ésével.

A kockazatkezelési tervet az IBF-nek kell el6készitenie és a jegyz0 hagyja jova.

A kockazatelemzéssel €s kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiilnek, ezért
azok megismerésére az IBF, a rendszergazda, a jegyz0, valamint a jegyz6 altal irdsban kijelolt
személyek jogosultak.

9. Rendszer és szolgaltatas beszerzés — Beszerzési eljarasrend

A Hivatalnak a jelen fejezetben foglalt kovetelmények alapjan kell az elektronikus informacios
rendszereire vonatkoz6 beszerzéseit elvégeznie.

9.1. Eréforras igény felmérés (ASP)

Az éves koltségvetési tervezési folyamatban ki kell térni az elektronikus informacios rendsze-
rek biztonsagi beruhdzésainak tervezésére, oly modon, hogy az a Hivatal koltségvetésében el-
kiilonitetten szerepeljen.

A biztonsagi beruhdzasok tervezését az informatikai biztonsagi stratégiai célok, valamint a cse-
lekvési tervekben megfogalmazottak alapjan kell elkésziteni.

A tervezési dokumentumot az informaciobiztonsagi felelds késziti el az informatikai vezetdvel
egylittmikodve.

A tervezési dokumentumban legalabb a kdvetkezdket kell feltlintetni:
a) beruhazas megnevezése;
b) beruhazas indoka, célja, kezelt kockazat;

c) koltség-hasznon elemzés;
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d) a beruhazas elhagyasanak kovetkezményei (jogi, informaciobiztonsagi kockazat).

Az informacidbiztonsagi beruhdzasok tervezését tartalmazo eléterjesztést az informéciobizton-
sagi felelds terjeszti be a Jegyzonek jovahagyas céljabol. A dokumentumot elézetesen ellen kell
jegyeztetni a rendszergazdaval.

9.2. Beszerzések (ASP)
9.2.1. Funkcionalis biztonsagi kovetelmények

A tervezés fazisdban a Hivatalnak az IBF-el egyiittmiikodve biztonsagi osztalyba kell sorolni a
szallitand6 rendszert.

Az IBF-nek a megallapitott biztonsagi osztaly alapjan meg kell hataroznia a szallit6 felé a vo-
natkoz6 adminisztrativ, fizikai és logikai védelmi intézkedéseket.

A szallito altal teljesitendd védelmi intézkedéseket a szerzodés mellékletévé kell tenni. A szal-
litonak dokumentalt modon el kell készitenie a fentiekben meghatarozott védelmi intézkedések
alapjan a szallitando termék funkcionalis biztonsagi kovetelményeit, azaz ki kell fejtenie, hogy
az adott kdvetelményt konkrétan hogyan, milyen modon teljesiti az altala szallitando rendszer
vonatkozasaban.

Az IBF-fel el kell fogadtatni a funkcionalis biztonsagi kovetelményeket, anélkiil a rendszer nem
helyezhetd éles lizembe.

A fentiek végrehajtasa érdekében az IBF-et még a tervezés fazisaban be kell vonni a projektbe.
9.2.2. Garancialis biztonsagi kovetelmények

A biztonsagi intézkedések fejtsék ki hatasukat, és teljesitsék a benniik kdzvetleniil megfogal-
mazott funkcionalis kovetelményeket. A széllitoknak el kell késziteniiik az intézkedések funk-
cionalis leirasat és tervét olyan részletességgel, amely lehet6vé teszi az intézkedések elemzését
és tesztelését (ideértve az intézkedést megvalositd dsszetevok kozotti funkcionalis interfészeket
1s). A szallitok az intézkedések szerves részeként szerepeltesseék a kiosztott feleldsségeket €s
specialis tevékenységeket annak érdekében, hogy amikor az intézkedéseket megvalositjak,
azok folyamatosan €s kovetkezetesen (azaz az informatikai célrendszer egészében) teljesitsék
megkivant feladatukat vagy céljukat, tovabba segitsék az intézkedések hatékonysaganak javi-
tasat.

Az intézkedéseket oly modon dolgozzék ki, hogy nagy biztonsaggal timogatni tudjak azt, hogy
az intézkedések Osszessége teljes, konzisztens €s helyes.

9.2.3. Biztonsaggal kapcsolatos dokumentacios kovetelmények

A szallitonak a kovetkez6 dokumentumokat kell elkészitenie az atadas-atvétel elott:

a) a szallitando termék/fejlesztés biztonsagi intézkedéseinek funkcionalis biztonsagi leirasa;
b) adminisztratori dokumentacio;

c) felhasznaloi dokumentacio.

Dokumentalas formai kovetelmények
Az EIR dokumentéldsa sordn az alabbi pontokban részletezett formai elemeket minden doku-
mentumban értelemszertien kell szerepeltetni.

a) Dokumentum adatlap:
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a Dokumentum cime,
targya,

fajl neve €s verzioja,
Dokumentum tipusa,
Dokumentum verzidoszama,
Dokumentum statusza,

Datum,

S e -~ e o o0 T

Készito, Ellendr,

Verzioszam,
J. Statusz,
k. Mindsités.
b) lapszamozas,
c) tartalomjegyzék,
d) targymutato.

Dokumentumok rendelkezésre dallasa

crer

keszthetd €s nyomtathaté PDF formatumban elektronikus formaban kell rendelkezésre allnia.
9.2.4. A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kovetelmények
Gondoskodni kell a biztonsaggal kapcsolatos dokumentumok illetéktelenek elleni védelmérdl
az EIR teljes életciklusa (1étrehozas, mdodositas, megsemmisités) alatt.

A biztonsaggal kapcsolatos dokumentumokat a kovetkezd szerepkdrok ismerhetik meg:

a) fejleszto;

b) rendszergazda;

c) IBF;

d) jegyzo.

9.2.5. Fejlesztési szerzodések biztonsagi kovetelményei

A fejlesztést végzo kiilso féllel megkotendd szerzodésnek a kovetkezoket kell tartalmaznia:

Minden egyes, a Hivatal elektronikus informéacios rendszerével kapcsolatba kertiilo fejlesztési
vagy bovitési projektnél figyelembe kell venni a Hivatal érvényben 1évo, vonatkozo szabélyza-
tait, kiilonos tekintettel az IBSZ-re, annak tudomasul vételét és elfogadasat a szerzédésben rog-
ziteni kell.

ElGS kell irni a jelen IBSZ {9.2.7 Az elektronikus informdcios rendszerre vonatkozo dokumentdcic}
fejezetében megkdovetelt biztonsagi dokumentacidk elkészitését.

A szerzddésben meg kell kdvetelni, hogy a fejlesztd, szallitd hozza létre és bocséassa rendelke-
zésére jelen IBSZ {9.2.1 Funkciondlis biztonsdagi kovetelmények} fejezetében megkdvetelt, az al-
kalmazando védelmi intézkedések funkcionalis tulajdonsagainak a leirasat.
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Fejlesztett komponensek esetében a szerzédésben rogziteni kell, hogy a leszallitott szoftver
megfelelden biztonsagos kornyezetben, auditalhato koriilmények kozott késziilt, igy nem tar-
talmaz kartékony kddot. Amennyiben mégis tartalmazna, ¢s ebbdl adoddan a Tarsasagnak bar-
milyen kéra keletkezne, akkor azért a Szallito feleldsséggel tartozik.

9.2.6. Rendszerkovetés (tamogatas)

Az infokommunikaciés rendszerhez a szallitonak szerzddésben rogzitett feltételek mellett az
alabbi teriileteket magéaba foglald timogatast kell nytjtania:

a) az infokommunikacios rendszerben felmeriilé hibak javitasa,

b) a Hivatal fejlesztési igényeinek ellatasa,

c) az infokommunikacios rendszer futtatd kornyezetének (operacios rendszer, adatbazis rend-
szerek) frissitése.

Minden egyes 0j verziora kiterjedéen a szoftver kdd atadasa a Tarsasag részére, vagy a kod
letétbe helyezése kozjegyzonél olyan forméaban, hogy a tdmogatd cég megsziinése esetén a kod
a Hivatal szdmara hozzaférhetd legyen.

A szerz8désben rogziteni kell a tAmogatés koriilményeit (hataridok, rendelkezésre allas, hely-
szini vagy telefonos tdmogatas) is a megfeleld szolgaltatasi szint biztositdsara. A paraméterek
pontos értékének meghatarozasa az infokommunikécios rendszer adatgazdédjanak és az infor-
matikai iizemeltetésért felelds vezetd feladata.

9.2.7. Az elektronikus informacios rendszerre vonatkoz6 dokumentacio
A szallitonak kovetkezé dokumentacidkat kell készitenie a fejlesztés soran:
9.2.7.1 Adminisztratori dokumentacio

Az adminisztratori dokumentéacionak tartalmaznia kell:

a) atechnikai kornyezet ismertetését,

b) a kapacitastervezési leirast,

c) az alkalmazott portok, szolgaltatasok, és protokollok részletes ismertetése,
d) akommunikacios kérnyezet ismertetését,

e) a szerepkoroket és hozzajuk tartozo feladatok ismertetését,

f) ajogosultsagi rendszer részletes ismertetését,

g) a feldolgozasok részletes ismertetését lizemeltetési szempontbol,
h) a mentés, archivalas, monitorozas ismertetését,

i) azidészaki teend6k ismertetését,

J) ahibaiizenetek, hibaelharitassal kapcsolatos feladatok ismertetését,

k) rendszer, rendszerelem vagy rendszer szolgaltatas biztonsagos konfiguralasat, telepitését és
lizemeltetését,

I) abiztonsagi funkciok hatékony alkalmazasat és fenntartasat,

m) a konfiguracioval és az adminisztrativ funkciok hasznalataval kapcsolatos, a dokumentacio
atadasakor ismert sériilékenységeket.
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9.2.7.2 Felhasznaloi dokumentacio

A felhasznal6i dokumentacio tartalmazza:
a) a funkciok felhasznaloi leirasa képekkel illusztralva,
b) akezelési feliiletek, meniirendszer ismertetését,
C) az interfész leirasokat,
d) a funkcidleirasokat, a funkcidjegyzéket,
e) akapcsolddo rendszerelemek pontos hivatkozasat,
f) az ellendrzési és hibakezelési eljarasokat / hibajegyzéket,
g) logikai kontrollok ismertetése.
9.3. A védelem szempontjainak érvényesitése a beszerzés soran (ASP)
A fejlesztett termék csak a sikeres dtadas-atvételt kovetden illeszthetd be a Hivatal informatikai
rendszerébe.
A sikeres 4tadas-atvétel feltétele
a) ajelen IBSZ-ben meghatarozott dokumentaciok Hivatal altali elfogadasa,

b) a funkcionalis biztonsagi kovetelmények IBF altali, tesztrendszerben torténd ellendrzése.

10. Elektronikus informacios rendszerek ligymenet folytonossaganak terve-
zése

A Hivatal elektronikus informacios rendszereinek folyamatos mitkodésének biztositasa érdek-
¢ében, valamint a katasztréfa-helyzetek bekovetkezte soran a jelen fejezetben foglaltak szerint
kell eljarni.

10.1. Ugymenet folytonossigra vonatkozo eljarasrend

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és jova kell hagyatnia az elekt-
ronikus informécids rendszerekre vonatkozd iigymenet-folytonossagi tervet (tovabbiakban:
UFT).

A folyamatos miikodés tervezésére vonatkozod tevékenységeket 6ssze kell hangolni a biztonsagi

események €s vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezés soran meg kell hatarozni a Hivatal altal biztositando szolgaltatasokat és alapfunkci-
okat, valamint az ezekhez kapcsolddo €s a Hivatal részérdl elvart vészhelyzeti kovetelménye-
ket.

Meg kell hatarozni az elektronikus informécios rendszer kiesése esetére a helyreallitasi felada-
tokat, a helyreallitasi prioritdsokat és azok mértékét.

Ki kell jel6lni a vészhelyzeti szerepkoroket, felelosségeket, a kapcsolattartd személyeket.

Az ligymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal altal el6zetesen
definialt alapszolgéltatasok fenntartdsat, még az elektronikus informacids rendszer 6sszeom-
lasa, kompromittalodasa vagy hibdja ellenére is.
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Ki kell dolgozni a végleges, teljes elektronikus informaciés rendszer helyreallitasanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi védelmeket.

10.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonossagi tervet évente feliil kell vizsgalni.
Az Ugymenet-folytonossagi tervet soron kiviil feliil kell vizsgalni
a) az elektronikus informacids rendszer vagy a mikodtetési kornyezet jelentOs valtozasa,

b) az ligymenet-folytonossagi terv megvalositasa, végrehajtasa vagy tesztelése soran felme-
rilé problémak esetén.

Az Ugymenet-folytonossagi terv valtozasairdl képzés formajaban tajékoztatni kell az iizletme-
net-folytonossagi terv valtozéasairol a folyamatos miikodés szempontjabol kulcsfontossagu,
névvel vagy szerepkdorrel azonositott személyeket €s szervezeti egységeket.

10.1.2. Az UFT kezelése

Az Ugymenet-folytonossagi terv jovdhagyott példdnyénak pancélszekrényben torténé 6rzésé-
6l a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentumnak tekinthetd, ezért csak az abban
megjelolt személyek szamara hozzaférheto, illetékteleneknek nem adhatjak tovabb.

10.2. Kritikus rendszerelemek meghatarozasa (ASP)

Az UFT-ben meg kell hatarozni a Hivatal elektronikus informécios rendszereinek alapfunkcioit
tdmogat6 kritikus rendszerelemeket.

10.3. Folyamatos miikodésre felkészito képzés (ASP)

Evente folyamatos mitk6desre felkészitd kepzest kell tartani, melynek soran képezni kell a fel-
hasznalokat az UFT-ben foglaltakrol. A képzést az IBF-nek kell megtartania. A képzésen a
részvétel kotelezo.

10.4. Az elektronikus informacios rendszer mentései

Az elektronikus informécids rendszerek €és az azokban kezelt adatok az adatgazdak és a jog-
szabalyok altal elvart, megfeleld rendelkezésre allasanak biztositasa érdekében mentési eljaras-
rendet kell kidolgozni a kdvetkezdk figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsagi osztalyba sorolt elektronikus
informacios rendszerekrdl €s az azokban kezelt adatokrdl. A mentések soran a kdvetkez6 adat-
fajtak mentését kell biztositani:

a) felhasznaloi szintl adatok (ligyviteli adatok)
b) rendszerszintii informaciok

€) naploinformaciok

d) arendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkornyezetet, annak érdekében, hogy a lényeges adatok és szoftverek
esetleges adathordozé hiba, az elektronikus informacids rendszerek Osszeomldsa vagy meg-
semmisiilése esetén visszaallithatdak legyenek.
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A mentési eljarasrendet ugy kell kialakitani, hogy az egyrészt megfeleljen az tizembiztonsagi
elvarasoknak, masrészt minél biztonsagosabb védelmet nyujtson az esetlegesen eléfordulo hi-
bak ellen.

Az EIR-ek fizikai védelme érdekében, gondoskodni kell arrél, hogy a telepité allomanyok ne
karosodjanak, ezért az eredeti példanyukrol biztonsagi masolatot kell késziteni. Az eredeti pél-
danyokat a masolatoktdl fizikailag elkiilonitve, biztonsagos helyen elzarva kell tarolni. Az ere-
deti hordozokrdl készitett masolatokat kell a napi tevékenység soran hasznalni. Az olvasasi
biztonsag fenntartdsa érdekében az eredeti adathordozokrdl rendszeres idokozonként frissitd
mentést kell késziteni.

Azligymenet folytonossag fenntartasa érdekében a mentéseket tartalmazo6 adathordozokat szer-
verhelyiségtdl elkiilonitve, pancélszekrényben kell tarolni.

10.5. Infokommunikacios szolgaltatasok (ASP)

Tartalék internet vonalat kell biztositani az onkormanyzati ASP rendszer folyamatos elérése
érdekében. Amennyiben az elsddleges vonal nem all rendelkezésre, tigy a rendszergazdanak
gondoskodnia kell a tartalék vonal belizemelésérdl. Olyan tartalék szolgaltatast kell biztositani,
mely az éles vonaltol elkiiloniilé vonalon biztositja az internetelérést.

10.6. Szolgaltatas-prioritasi rendelkezések (ASP)

Az internet szolgaltatokkal kotott szerz6déseknek tartalmazniuk kell az elvart
a) szolgaltatasi idészakot,
b) szolgaltatasi szintet,

C) helyreallitasi idoket.
10.7. Az elektronikus informacios rendszer helyreallitasa és Gjrainditasa

Az ligymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informécids rend-
szerek helyreallitasi terveit, melyek a katasztrofahelyzetek kezelésére vonatkozoan a kovetke-
zOket kell tartalmaznia:

a) katasztrofat kovetd helyreallitando célallapot;

b) a katasztrofa események definicioja;

C) a katasztrofa tényét eldontd, a folyamat inicializalasaért felelés személyt, személyeket;
d) a helyreallitasi terv hatokore;

e) a megel6zés érdekében végzett tevékenységeket;

f) felkésziilés a katasztrofa elharitasara;

g) katasztrofa esetén végrehajtando tevékenységek;

h) elektronikus informacios rendszerek vészleallitaisanak és Gjrainditasanak folyamatat leird
dokumentumot;

i) a helyreallitasi terv tesztelése, karbantartasa.

Az elektronikus informaciés rendszerekre vonatkozo helyredllitasi tervek elkészitésérdl, tesz-
telésérél és folyamatos karbantartdsardl a rendszergazda gondoskodik. A terv készitési
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tevékenységeket az IBF-nek informacidbiztonsagi szempontbdl timogatnia és rendszeresen el-
lendriznie kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelentésen megvaltozik az infokom-
munikacids infrastruktara (pl.: ) elektronikus informacids rendszer bevezetése, Uj nagytelje-
sitményl hardverelemek valtozasa).

A rendszergazdanak - mindezeken tul - gondoskodnia kell az elektronikus informacids rendszer
helyreallitasahoz sziikséges mentések meglétérol, elérhetdségérol.

11. Emberi tényezéket figyelembe vevo — személy — biztonsag

11.1. Informaciobiztonsagi tevékenységek

A Hivatalban a kovetkezd informaciobiztonsagi tevékenységeket kell ellatni:

a) informatikai kockazatelemzés és kezelés,

b) elektronikus informacios rendszerek biztonsagi feliigyelete,

C) uj elektronikus informacids rendszerek informaciobiztonsagi véleményezése és elfogadasa,
d) szervezetek kozotti informaciobiztonsagi egylittmiikodés,

e) az informaciobiztonsag fliggetlen feliilvizsgalata.
11.2. Az informacidbiztonsagi felelosségi rend meghatirozasa

Az informacidbiztonsdg megteremtése €s fenntartdsa olyan alapvetd feleldsség, amely szerint
nem tartozhat egyszemélyi feleldsségi €s hataskorbe az elektronikus informdacios rendszerek
tervezése, fejlesztése, lizemeltetése és feliigyelete.

Az informéciobiztonsag megvalositasat, fenntartasat és ellendrzését a Hivatal a feladatok és
feleldsség szempontjabol egymastdl elhatarolt szervezeti keretek kozott valositja meg.

A Hivatal informaciobiztonsagi feladatainak ellatasa soran a kovetkezd szerepkorok érintettek:
a) a jegyz0,

b) az informaciobiztonsagi felelds,

C) a rendszergazda,

d) az adatgazdak,

e) a szervezeti egység vezetdje,

) onkormanyzati ASP adminisztrator,

g) onkormanyzat szakrendszeri adminisztrator,

h) a felhasznalok.
11.3. A jegyz6

A jegyzd az Ibtv. alapjan gondoskodik az elektronikus informacids rendszerek védelmérdl a
kovetkezdk szerint:
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11.3.1. A jegyz6 feladatai

A jegyz6

a) biztositja az elektronikus informacios rendszerre iranyado6 biztonsagi osztaly tekintetében a
jogszabalyban meghatéarozott kdvetelmények teljesiilését,

b) biztositja a Hivatalra iranyado6 biztonsagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

C) az elektronikus informacios rendszer biztonsagi osztalya és a Hivatal biztonsagi szintje alap-
jan eldirt kovetelményeknek megfeleléen az elektronikus informaciés rendszer biztonsagéaért
felelés személyt nevez ki vagy biz meg, aki azonos lehet a mindsitett adat védelmérdl szolo
2009. évi CLV. torvény szerinti biztonsagi vezetovel,

d) meghatarozza a Hivatal elektronikus informacios rendszerei védelmének feleléseire, felada-
taira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkozd szabalyokat, illetve kiadja
az informacidbiztonsagi szabalyzatot,

e) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és feleldsségi ko-
reinek oktatdsarol, sajat maga és a Hivatal munkatarsai informaciobiztonsagi ismereteinek szin-
ten tartasarol,

f) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatasa
révén meggy6zddik arrol, hogy a Hivatal elektronikus informécios rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kovethet6ségérol,

h) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo er6forras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol, és
ezt kovetden a biztonsagi események kezelésérol,

1) ha az elektronikus informacios rendszer 1étrehozasaban, tizemeltetésében, auditalasaban, kar-
bantartasdban vagy javitasaban kozremiikodot vesz igénybe, gondoskodik arrdl, hogy az e tor-
vényben foglaltak szerzddéses kotelemkeént teljesiiljenek,

J) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremiikodot vesz
igénybe, gondoskodik arrol, hogy a jelen IBSZ-ben foglaltak szerzédéses kitelemként teljestil-
jenek,

k) felel6s az érintetteknek a biztonsagi eseményekr6l és a lehetséges fenyegetésekrol torténd
haladéktalan tajékoztatasaért,

I) megteszi az elektronikus informacios rendszer védelme érdekében felmeriilo egyéb sziiksé-
ges intézkedéseket.

A jegyz0 koteles egyiittmiikodni a jogszabalyban meghatarozott hatosagokkal. Ennek soran
a) az IBF személyérdl tajékoztatast nyujt,
b) a Hivatal informaciobiztonsagi szabalyzatat tajékoztatas céljabol megkiildi,

c) megkiildi a Hivatal elvart biztonsagi szintjének és az elektronikus informacids rendszereinek
elvart biztonsagi osztalyanak elérésére készitett cselekvési tervet,

d) biztositja a jogszabalyokban meghatarozott hatésagok részére az ellenérzés lefolytatasahoz
¢s a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.
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11.3.2. A jegyzo felelossége

A jegyzd felelds a Hivatalban az Ibtv. ltal eldirt biztonsagi szintnek és biztonsagi osztalyoknak
megfeleld informaciobiztonsagi intézkedések megvalosulasaért, illetve az ezek végrehajtasa-
hoz sziikséges eréforrasok biztositasaért.

11.4. Az IBF

A jegyz0 éltal megbizott IBF-nek a kdvetkezdk a feladatai, felelsségei és felelsségei:
11.4.1. Az IBF feladatai

Az IBF a Hivatal informacidbiztonsagi iranyitasi rendszerének miikodtetése €s ellendrzésével

kapcsolatos feladatai a kovetkezok:

a) gondoskodik a Hivatal elektronikus informacios rendszereinek biztonsagaval 6sszefiiggd te-
vékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérdl és fenntartdsarol,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését, koordinala-
sat és ellenOrzését,

C) elokésziti a Hivatal elektronikus informacids rendszereire vonatkoz6 informaciobiztonsagi
politikat, informéciobiztonsagi stratégiat és az informacidbiztonsagi szabalyzatot,

d) intézkedési tervet készit az elektronikus informaciobiztonsagi stratégia megvalositasahoz,
ebben mérfoldkdveket hatdroz meg, azokat meghatarozott idokdzonként feliilvizsgalja, vala-
mint karbantartja az intézkedési tervet,

e) elékésziti a Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba sorolasat és
a Hivatal biztonsagi szintbe torténd besorolasat,

f) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a Hivatal e
targykort érintd szabalyzatait €s szerzddéseit,

g) kapcsolatot tart a hatosaggal és a kormanyzati eseménykezel6 kdzponttal.
Az IBF biztositja a jogszabalyokban meghatdrozott kovetelmények teljesiilését

a) a Hivatal valamennyi elektronikus informacios rendszerének a tervezésében, fejlesztésében,
l1étrehozéasaban, lizemeltetésében, auditdlasaban, vizsgalatdban, kockéazatelemzésében és koc-
kéazatkezelésében, karbantartasaban vagy javitasdban kozremiikodok,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot vesz
igénybe, a kozremiikodok,

az IBSZ hatalya ala tartoz6 elektronikus informacids rendszereit érintd, biztonsaggal Gssze-
fliggd tevékenysége esetén.

11.4.2. Az IBF jogai

Az IBF a Hivatal informéciobiztonsaganak fenntartasa érdekében, illetve informécidbiztonsagi
incidens esetében jogosult:

a) kiilon engedély nélkiil a Hivatal barmely helyiségébe belépni, amennyiben ott az informa-
ciobiztonsagot érintd munkavégzés folyik,
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b) barmelyik szamitogép, adathordozo vagy szamitogépes lista tartalmaba betekinteni, fligget-
leniil annak mindsitésétdl (a vonatkozo jogszabalyok betartasdval), amennyiben az adott tigy-
ben, illetve témaban vizsgalat folyik,

€) minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek szamitas-
technikai, illetve informacidbiztonsagi vonatkozasa van, és ez az értekezlet 6sszehivasakor is-
mert.

11.4.3. Az IBF feleléssége

Az IBF felelds a Hivatal elektronikus informacids rendszereinek biztonsagaval 6sszefiiggo te-
vékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérdl és fenntartasarol.

11.5. A rendszergazda
A rendszergazda informacidbiztonsaggal kapcsolatos feladata és kotelessége a kovetkezo:
11.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel k6zosen meghatarozza az informaciobiztonsagi kovetelmények megvaldsitasahoz
szlikséges informatikai eszkozoket;

b) kidolgozza a hataskorébe tartozo izemeltetési eljarasokat,
C) biztositja a rendszerfeliigyeletet;

d) tizemelteti a ra bizott elektronikus informacios rendszereket;
e) vezeti az IBSZ-ben eldirt nyilvantartasokat.

f) gondoskodik a jelen IBSZ {2szdami melléklet — A Hivatal elektronikus informdcios rendszereinek bizton-
sagi osztalyba soroldsa} mellékletében felsorolt elektronikus informdcios rendszerek naprakész
nyilvantartasarol.

11.5.2. A rendszergazda feleléssége

A rendszergazda feleldssége az altala a jelen IBSZ {2szdmui melléklet — A Hivatal elektronikus informa-
ciés rendszereinek biztonsdgi osztalyba sorolasa} mellékletében felsorolt elektronikus informacios
rendszerek jelen IBSZ-ben foglaltak szerinti biztonsagos tizemeltetése.

11.6. Az adatgazda

Az adatgazda annak az 6nallo szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kizjogi szervezetszabalyozo eszkdz az adat kezelését vagy nyilvan-
tartas vezetését elrendeli.

Az adatgazdéak a jelen IBSZ {2szdmi melléklet — A Hivatal elektronikus informdcids rendszereinek bizton-
sagi osztalyba sorolasa} mellékletében kertiltek kijelolésre.

11.6.1. Az adatgazda feladatai

Az adatgazda informéciobiztonsaggal kapcsolatos feladatai a kdvetkezok:
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a) meghatarozza az adatokhoz / tevékenységekhez hozzaféroket, a sziikséges-elégséges hozza-
férési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja elvégzéséhez
feltétlentil sziikséges;

11.6.2. Az adatgazda felelGssége

Az adatgazda felel6s a hataskorébe tartozo elektronikus informacios rendszerek hozzaférési jo-
gosultsagainak - a lehetOségek szerint - a ,,sziikséges, minimalis jogosultsdgok™ elve alapjan
torténd engedélyezéséért.

11.7. A szervezeti egység vezetije

A szervezeti egység vezetdjének feladata €s felelossége, hogy az altala iranyitott szervezeti
egység munkatarsai megismerjék és betartsak a rajuk vonatkozo informéciobiztonsagi eldira-
sokat.

11.8. Onkormanyzati ASP adminisztrator (ASP)

Az 6nkorményzati ASP adminisztrator feladata a bérl6 fiok, tenant (6nkormanyzat, intézmény,
nemzetiségi onkormanyzat) szintli felhaszndlo kezelés, azaz

a) az adott tenant felhasznaloinak felvétele és szakrendszeri szerepkor(6k)hoz rendelése, annak
adminisztracidja €és karbantartasa;

b) intézményi kapcsolattartoként az adott tenant felhasznalok tantsitvany igénylésének admi-
nisztracidja ¢és karbantartasa, illetve a tantsitvanyokat hordozo tokenek csoportos atvétele €s
felhasznalok kozotti kiosztasa.

11.9. Onkormanyzat szakrendszeri adminisztrator (ASP)

Az dnkorményzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szintli jogosultsag-
kezelés, azaz a szolgaltatast igénybe vevd felhasznalok szamara a szakrendszeri jogosultsagok
beallitasa, adminisztracidja és karbantartésa.

11.10. A felhasznalo

A Hivatal felhasznaldinak az elektronikus informacios rendszerek biztonsadgaval kapcsolatban
a kovetkezdk a jogai, a kotelességei és a feleldssége:

11.10.1. A felhasznalé jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikacios eszk6zok, szoftverek lizemszer(i hasznalatara,

b) a beallitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok elérésére,
¢) informaciobiztonsagi képzésre,

d) a miikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftverek hasznalatdhoz tAmogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.
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11.10.2. A felhasznalo6 kotelessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, taroldsanak és
selejtezésének teljes folyamata, ¢letciklusa soran biztositani kell.

Valamennyi felhasznal6 koteles azonnal értesiteni felettesét a kovetkezd eseményekrdl, kortil-
ményekrol:

a) az informatikahoz kapcsolodo tevékenység fennakadasa, megszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,

c) informacidbiztonsagi esemény.

Az munkahelyi vezetonek jeleznie kell a tapasztaltakat a rendszergazda részére, aki informa-

ciobiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaléi azonositot, jelszot,
eToken-t (USB kulcs ill. autentikacios kartya), vagy barminemi egyéb, a Hivatal er6forrasai-
hoz hozzaférést biztositod eszkozt.

A személyi azonosité kodokat, jelszavakat szigoruan titokban kell tartani. Még a kozeli mun-
kakapcsolatban allo, egymast jol ismerd kollégék sem kozolhetik ezeket egymadssal. Az infor-
macidbiztonsagi hidnyossagok megeldzése céljabol a felhasznalok kotelesek ramutatni az in-
formaciobiztonsagi szint romlasara, illetve annak lehetdségére, €s a tapasztalatokat a tovabbi
problémak elkeriilésében felhasznalni.

Az informdciobiztonsagot veszélyeztetd események kivizsgalasara irdnyul6 feliilvizsgalatok-
ban a felhasznal6 koteles egyiittmiikodni a kivizsgalokkal.

A felhasznél6 szdmara biintetdjogi, illetve munkajogi feleldsségre vonas terhe mellett tilos il-
letékteleniil mas felhasznald jogosultsagainak hasznalata, a halézat monitorozasa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

11.10.3. A felhasznal6 felelossége

A felhasznal6 feleldsséggel tartozik:

a) a jelen IBSZ {7. szamii melléklet — Felhasznaléi Informatikai Biztonsdagi Hazirend}y mellékletének meg-
ismeréséért ¢s az abban foglalt szabalyok betartasaért,

b) az 6nkormanyzati ASP koézpont miikodtetdje altal kdzzétett felhasznaloi biztonsagi kovetel-
mények betartasaért,

C) a birtokaban 1év6, vagy tudomasara jutott informaciok bizalmassaganak megfelelé kezelésé-
ért,

d) a személyre sz010 és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért és
at nem ruhazasaért,

e) az elektronikus informacios rendszerben végzett miiveletekért,

f) a Hivatal elektronikus informacios rendszereinek szakszerii kezeléséért és

f) a személyi hasznalatra atvett eszkdzok megfeleld fizikai védelméért.

11.11. A munkakori felelosség és az alkalmazas feltételei

A munkakori leirasokban meg kell hatdrozni az éltalanos és az adott munkakorhdz tartozoé in-
formaciobiztonsagi feladatokat és felelosségeket.
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A Hivatalnak tdjékoztatnia kell a dolgozokat arrdl, hogy milyen jogi feleldsségiik és kotelezett-
ségiik van az informacidbiztonsagi eldirasok betartdsara vonatkozoan. A dolgozdk informéacio-
biztonsagi feleléssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl. otthon), illetve a
normal munkaidoén kiviil dolgozik.

A munkahelyi vezeté kozvetleniil felelos azért, hogy az ellendrzése aléd tartozo felhasznalok
betartsédk az IBSZ eldirasait.

A Hivatal elektronikus informéacids rendszereit csak a jelen IBSZ {8. szamui melléklet — Felhasznaléi
Nyilatkozat} mellékletében talalhatd nyilatkozat és az ASP titoktartdsi nyilatkozat aldirdsa utdn
lehet hasznalatba venni.

11.12. Munkakorok, feladatok biztonsagi szempontu besorolasa (ASP)

A Hivatal az informaciobiztonsagi szempontbol kulcsfontossagu munkakoroket €s az azok be-
toltéséhez sziikséges feltételeket meghatarozta, ezek a kdvetkezok:

Munkakor Munkakor betoltéshez sziikséges feltételek

Helyi rendszergazda Erkolesi bizonyitvany, szakiranyu végzettség, 2 ¢év
szakmai tapasztalat, alapfoka angol nyelvtudas

Informacidbiztonsagi Erkolesi bizonyitvany, szakiranyu végzettség, S5 ¢év

felelos szakmai tapasztalat, alapfoka angol nyelvtudas

Adatgazda Erkolesi  bizonyitvany,  szakirdnyu — végzettség,
informatikai alapismeretek, onkormanyzati

szakrendszerek hasznalataban szerzett jartassag

Onkorményzati ASP | Erkolesi  bizonyitvany,  szakiranya — végzettség,
adminisztrator informatikai alapismeretek, onkormanyzati
szakrendszerek hasznalataban szerzett jartassag

Onkorményzati Erkolesi  bizonyitvany,  szakirdnyl — végzettség,
szakrendszeri informatikai alapismeretek, Oonkormanyzati
adminisztrator szakrendszerek hasznalataban szerzett jartassag
Felhasznal6 Erkolesi  bizonyitvany,  szakirdnyu — végzettség,
informatikai alapismeretek, onkormanyzati

szakrendszerek hasznalataban szerzett jartassag

A Hivatalban nincsenek nemzetbiztonsagi ellendrzés ald es6 munkakorok és feladatok.

A jelen fejezetben foglaltakat az IBSZ éves feliilvizsgélataval parhuzamosan feliil kell vizs-
galni.

11.13. A személyek ellenorzése (ASP)

A Hivatal személyiigyekért felelds vezetdjének a feladata, hogy az elektronikus informacios
rendszerekhez vald hozzaférési jogosultsdg megadasa elbtt ellendrizze, hogy az érintett személy
a {11.12. Munkakérok, feladatok biztonsdgi szempontii besoroldsa} fejezetben meghatarozott feltételek-
nek megfelel-e. A vizsgalat magaban foglalja az alabbiakat:

26/94 oldal



Kapuvari Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzata

a) referenciak ellenérzése,

b) a felvételre jelentkez6 életrajzanak ellenérzése a teljességre és pontossagra vonatkozoan,
C) alegmagasabb iskolai végzettség (szakképzettség) ellenbrzése,

d) nyelvtudast igazolo okiratok ellendrzése,

e) hatosag altal kibocsatott azonosito irat ellendrzése,

f) erkolcsi bizonyitvany ellendrzése.

Kiils6 szerzodo felek esetében az IBF feladata az eldzetes ellendrzés elvégzése.
11.14. Biztonsagi események kezelése

A Hivatal az elektronikus informaciés rendszerek biztonsagi eseményeinek kezelésekor a ko-
vetkezOk szerint jat el:

11.14.1. Jelentés a biztonsagi eseményekrol

Dokumentalt eljarast kell kialakitani a biztonsagi eseményekrol szo616 jelentések elkészitésére,
a visszajelzések kezelésére.

A biztonsagot érinté eseményekrdl, a felfedezésiik utan, haladéktalanul tdjékoztatni kell a fel-
fedezd kozvetlen munkahelyi vezetdjét és a rendszergazdat.

A biztonsagot érintd eseményekrdl szolo jelentések elkészitésére a jelen IBSZ {3szdamii melléklet
— Biztonsagi események jelentése} mellékletében talalhato tirlapot kell hasznalni.

Amennyiben a rendszergazda gy itéli meg, hogy a bejelentett probléma biztonsagi eseményre
utal, ugy jelentenie kell az IBF-nek.

Biztonsagi esemény esetén az IBF latja el a biztonsagiesemény-kezelési megbizott feladatait.

Az IBF-nek a sajat Ugyfélkapujan keresztiil haladéktalanul jelentenie kell a biztonsagi ese-
ményt a Korméanyzati Eseménykezeld Kézpont (tovabbiakban: GovCert) részére. Amennyiben
a biztonsagi esemény érinti az dnkormanyzati ASP rendszert, gy a biztonsdgi eseményt az
onkormanyzati ASP rendszer miikddtetdjének is jelenteni kell.

Az IBF-nek csatolnia kell a bejelentéshez a biztonsagi eseményhez kapcsolddd valamennyi bi-
zonyitékot.

Az IBF-nek és a Hivatalnak egyiitt kell miikddnie a GovCert-tel a biztonsagi esemény kezelé-
sében ¢és a GovCert altal javasolt intézkedéseket végre kell hajtania.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie a jegyzo részére az esemény elofordulasi esélyének csokkentése, illetve az okozott kar
mérséklése érdekében.

Amennyiben a biztonsagi esemény igazoltan a szabalyok megsértésébdl adodik, ugy az IBF-
nek javaslatot kell tennie a jegyz6 részére a fegyelmi eljarasok lefolytatasa érdekében.

11.14.2. Jelentés a biztonsag gyenge oldalairol

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkaja soran biztonsagi
veszélyeket, vagy az elektronikus informacids rendszerben valamilyen gyenge pontot fedeztek
fel.
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A biztonsagot érintd gyenge pontokrol szolo jelentések elkészitésére a jelen IBSZ {3szdmi mel-
léklet — Biztonsdagi események jelentése} mellékletében talalhato trlapot kell hasznalni.

11.14.3. Jelentés a szoftverzavarokrol

Az elektronikus informacids rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarok esetén legalabb a kovetkezo feladatokat végre kell hajtani:

a) fel kell jegyezni a zavar6 jelenséget és a képernyon megjelené minden iizenetet is,

b) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
macios rendszerbdl. A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ {11.14.1 Jelentés a biztonsdgi eseményekrély pont-
janak megfelelden kivizsgalja az eseményt.

11.14.4. Okulas a biztonsagi eseményekbdl

Az IBF-nek a bejelentett biztonsagi eseményekrdl, veszélyes helyzetekrol, illetve a mikddési
zavarokrol, azok el6forduldsi gyakorisagérol, és kezelésiikre tett intézkedések eredményérdl
haromhavonta jelentést kell készitenie jegyz6 szamara.

Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhasznaldsaval a
meglévo biztonsagi rendszer — igy a szabalyozod elemek és technikai megoldasok feliilvizsgalata
¢s sziikség esetén tokéletesitése.

Sziikség esetén (nagy kar, vagy varhato jelentds potencidlis kar, illetve gyorsan szaporodé el6-
fordulas esetén) az egyes eseményeket, illetve esemény tipusokat az IBF-nek soron kiviil jelen-
tenie kell a jegyz6 részére.

11.15. Eljaras jogviszony megsziinésekor

A jogviszony megsziintetésekor a kovetkezo feladatok végrehajtasa sziikséges:
a) Jogosultsagok megsziintetése, ugy hogy a régi allapot mentésre vagy dokumentalasra kerdil.

b) A felhasznal6 elektronikusan tarolt informacioit, e-mailjeit és egyéb altala 1étrehozott adatot
menteni, archivalni kell az altala hasznalt informatikai eszk6zrél, szerver tarhelyrdl, illetve
barmely egyéb adathordozorol.

C) Az igy archivalt adatokat a torvényi eléirasoknak megfelelden tarolni kell, illetve ha sziik-
séges a megadott 1d6 utdn tordlni a rendszerbdl.

A fenti feladatok végrehajtasaért a rendszergazda a felelds.
11.15.1. Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznalonak, a szerz6dOknek és a felhaszndlé harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk,
szerzddéstik, illetve megallapodasuk lejar, illetve megsziinik.

A rendszergazdanak az eszk6z leadédsakor ellendriznie kell, hogy a felhaszndlo az atvételi
elismervényben rogzitett hardver-, szoftver specifikacioval adja-e vissza a munkaallomast.
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11.15.2. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz0doknek ¢és a felhaszndlo harmadik feleknek
informaciokhoz €s informacioé-feldolgozo eszk6zokhoz vald hozzaférési jogosultsagat meg kell
szlintetni, amikor alkalmazasuk megszlinik, szerzddésiik, illetve megallapodasuk lejar.

A fentiektdl eltérni a jegyz0 irasos engedélyével lehetséges.
A feladatok végrehajtasaért a rendszergazda a felel0s.
11.15.3. Informaciobiztonsagi kotelmek a jogviszony megsziinése utan

A személyligyi referensnek a jelen 1BSZ {9. szami mellékiet — Informaciobiztonsagi tajékoztaté jogvi-
szony megsziinése esetén} mellékletében foglaltak szerint tajékoztatnia kell a dolgozot arrél, hogy a
jelen IBSZ-ben foglalt kotelezettségei a jogviszony megsziinése utan is fennallnak, az abban
foglaltak megsértése jogi kovetkezményeket von maga utan.

11.16. Athelyezések, atiranyitasok és kirendelések kezelése (ASP)
Az é4thelyezés soran, sziikség esetén el kell végezni az érintett munkatars ellendrzését a jelen

IBSZ {111.11.13 4 személyek ellendrzése} pontjaban foglaltak alapjan.

Az érintett munkatars részére az elektronikus informacids rendszerhez torténd logikai és fizikai
hozzaférések engedélyezését a jelen IBSZ {V.25.3 Hozzdférési jogok igénylésének eljardasrendje}
pontjdban foglaltaknak megfelelden kell elvégezni.

Sziikség esetén el kell végezni az athelyezés miatt megvaltozott hozzaférési engedélyek modo-
sitasat vagy megsziintetését.

A jogviszony megvaltozasardl a jegyz6 értesiti a munkatars régi, valamint uj vezetdjét.
11.17. Fegyelmi intézkedések

A jelen IBSZ-ben el6irt szabalyok megszegésérol az észleld haladéktalanul koteles tajékoztatni
az IBF-et. Az IBF a tudomasara jutott események sulyossagat mérlegeli, €s sziikség esetén je-
lenti a jegyzOnek.

A biztonsagi eldirasok megsértdivel szemben fegyelmi feleldsségre vonasra keriilhet sor, ame-
lyet az IBF éltal felterjesztett jelentés alapjan a jegyz6 kezdeményez. Az eljaras a jogszabalyok
¢s a Hivatal belsd szabalyai szerint torténik.

Kiils6 szerz6do fél altal elkovetett szabalyszegés esetében a szerzddésben foglaltak szerint, il-
letve a vonatkozo6 jogszabalyok alapjan kell eljarni.

11.18. Belsé egyeztetés (ASP)

A Hivatalnak a cselekvési tervében foglaltaknak megfelelden terveznie és egyeztetnie kell az
elektronikus informdacios rendszerei biztonsagat érintd tevékenységeit, annak érdekében, hogy
csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.

11.19. Viselkedési szabalyok az interneten

A Hivatal altal nyujtott internetkapcsolat és elektronikus levelezési szolgaltatas igénybevételé-
nek a kovetkezOk a szabdlyai.
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11.19.1. A web bongészés szabalyai

Az Internethez valo kapcsolddas csak €s kizarolag a munkavégzést szolgalja!

A nem munkavégzést szolgald halozati savszélesség foglaldsa (pl. nagyméretii allomanyok le-
toltése), és adatok kiszolgalon torténd tarolasa esetén a felhasznalo figyelmeztetésben részesiil.
Ismételt eléfordulas esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az tigyben a
jegyzo felé.

Tilos az elektronikus informacios rendszerek biztonsagi beallitdsainak megvaltoztatasa, kiikta-
tasa. Ebbe a korbe tartoznak a virusellen6rzo és Internet bongész6 kontrollok is.

Tilos internetes vagy mas jellegii szolgaltatast nyujto kiilso féllel halozati kapcsolat kialakitasa.

Tilos az elektronikus informécios rendszerek hasznalata a Hivatali értékekkel 6sszhangban nem
allo célokra, vagyis pl. szexualis jellegli fajlok fogadasara, kiildésére, fenyegetésre vagy meg-
félemlitésre, megkiilonboztetésre, gytilolkodésre, fegyverekkel és illegalis drogokkal valo ke-
reskedésre, erdszakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Fdszabaly szerint tilos hivatali adatok taroldsara kiilfoldi felhdé-alapu tarhely-szolgaltatast
igénybe venni. Amennyiben kiilfoldi felh6-alapt tarhely-szolgéltatas igénybe vételére van
szlikség, gy eldzetesen engedélyeztetni kell a Nemzeti Elektronikus Informacidbiztonsagi Ha-
tosaggal, de ebben az esetben is csak EGT tagallamon beliili adatkezelés, illetve adatfeldolgo-
zas lehetséges.

Az internetrdl csak Hivatali célbol lehet fajlokat letolteni! Tilos fajlletoltd szolgaltatasok hasz-
nalata. Kiilonosen tilos jogvédett, illetve illegalis tartalmak, fajlok letoltése, tarolasa!

Tilos az interneten nem nyilvanos hivatali informéaciot kozzétenni!

Az internetes oldalak elérése monitorozasra és naplozasra keriilhet, a munkéval 6sszefiiggésbe
nem hozhat6 oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni.

11.19.2. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas kiza-
rolag tarsasagi munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a Hivatali e-mail
cimiiket nem tarsasagi mindségben hasznalni (pl.: regisztracio letoltési weboldalakra, on-line
Jjaték oldalakra, kozosségi oldalakra stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznéalata munkavég-
zésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznalora esd
tarteriilet korlatozott, és ennek tllépése esetén a rendszer figyelmeztetést kiild, tovabbi figyel-
meztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb dokumen-
tumok védelmének eldirdsaival.

Elektronikus levél 6nmagéban nem hasznalhato kotelezettség véllaldsara, illetve annak vissza-
igazolasara.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladdjukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.
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Ismeretlen helyr6l szarmazo e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virus lehet, ezért ezeket olvasatlanul térolni kell.

11.20. Harmadik felekkel kapcsolatos eldirasok

Harmadik fél csak egyedi esetben, meghatarozott idore és meghatarozott feladat ellatasahoz
lathato el jogosultsaggal, amit szerzodésben kell dokumentélni. A hozzaférést az elektronikus
informdacios rendszer adatgazdajanak kell engedélyezni.

A Hivatal és szerzddéses partnerei megfeleld biztonsagi intézkedéseket kotelesek foganatosi-
tani annak érdekében, hogy a kicserélt (atadott/atvett) adatok és dokumentumok véletlen vagy
szandékos kompromittalddasat megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informécios rendszereihez torténd hozzaférése eseté-
ben - figyelembe véve a sziikséges hozzaférési tipusokat, az informacio értékét, a harmadik fél
altal alkalmazott biztositékokat, valamint a hozzaférés mélységét - torekedni kell a kockazatok
minimalizaldséra.

Azokban az esetekben, amelyekben az informécio feldolgozéasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerzOdésnek a betartandd biztonsagi kovetelményeket is tar-
talmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz és informacidihoz, a munkajahoz elengedhetet-
leniil sziikséges minimum szintre kell korlatozni. A hozzaférések feltételeit szerzédésben kell
részletezni. A szerzddés csak a Hivatal jelen IBSZ-ével 6sszhangban 1év6 kovetelményeket
tartalmazhat.

A szerzddésnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a szerzdi
jogok atruhazasara és minden kozdsen végzett munkalatok védelmére vonatkozé nem nyilva-
nos garancidkat is.

A szerzddésben el6 kell irni, hogy a Hivatal informacids vagyonelemei a szerzodés lejartat ko-
vetden keriiljenek vissza a Hivatal birtokaba, a szerz0dott félnél - valamint annak partnereinél,
alvallalkoz6inal - pedig keriiljenek megsemmisitésre.

A szerzddéses partnernek a Hivatallal egyeztetnie kell a szamara nyujtott szolgaltatasokkal kap-
csolatos minden részdontést.

A szerz6désben a Hivatal szamara jogot kell biztositani arra, hogy a mar kdlcsondsen elfogadott
szerzOdéses feleldsséget feliilvizsgalja, sziikség esetén harmadik féllel feliilvizsgaltassa.

Harmadik fél a Hivatal adatait és az elektronikus informécios rendszereit a hozzaférést rogzitd
szerzOdés €s a jelen IBSZ {10. szami melléklet — Titoktartsi Nyilatkozat} mellékletében talalhatd ti-
toktartasi nyilatkozat alairdsa eldtt nem ismerheti meg.

11.20.1. A harmadik fél hozzaférési kockazatanak azonositasa

A Hivatalnak fel kell mérnie, és meg kell hatdroznia, hogy mekkora a kockazata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informacios vagyondhoz.

A kockazatok felmérése a jelen IBSZ {4. szamui melléklet — Kockdzatelemzési és kezelési médszertan}
melléklete szerint torténik. A kockéazatkezeléshez, a megfeleld dvintézkedések kialakitasdhoz
és a hozzaférések engedélyezéséhez a hozzaférés igénylésben pontosan meg kell hatdrozni a
hozzaférések tipusat és azt, hogy milyen okbol torténik a hozzaférés.
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A kockazat meghatarozasért a harmadik féllel kotott szerzodés teljesitésében elsédlegesen érin-
tett szervezeti egység vezetdje a felelds, €s a szerzodés megkotése elott koteles az informatikai
biztonsagi feleldst bevonni a szerzodéskészités folyamataba.

11.20.2. A harmadik féllel kotott szerzédés biztonsagi kovetelményei

A szerzddésekben, sziikség szerint az alabbiakat kell eldirni:

a) a kiils6 szervezetnek meg kell hataroznia a Hivatallal kapcsolatos, az informaciobiztonsagot
érintd szerep- €s felelosségi koroket, koztiik a biztonsagi szerepkorokre és feleldsségekre vo-
natkozo6 elvarasokat;

b) meg kell kdvetelni, hogy a szerz6dd fél feleljen meg a Hivatal altal meghatarozott személy-
biztonsagi kovetelményeknek;

c) meg kell kdvetelni, hogy a szerz6do fél dokumentélja a személybiztonsagi kovetelményeket;
d) el6 kell irni, hogy ha a szerz6d6 féltdl olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik a Hivatal elektronikus informéacios rendszeréhez kapcsolddoé hitelesitési eszkozzel
vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést a Hivatalnak;

e) az informatikai biztonsag f6 szabalyait;

f) az informacids vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak meg-
hatarozasat, illetve a védelem érdekében meghatarozott eljarasokat;

g) az informaciok masolasanak és nyilvanossagra hozatalanak feltételeit;

h) a szolgaltatas elvart szintjének és a szolgaltatasi id6szaknak a meghatarozasat;

1) a felek felelosségének meghatarozasat;

J) a szellemi tulajdon védelmére és masolasara vonatkozo jogokat és kotelezettségeket;

k) a teljesitések ellendrizhetségét, monitorozasat €s jelentések készitését;

) a felmeriil6 problémak kezelését;

m) a hardver- és szoftvertelepitésbdl és karbantartasokbol ered6 felelGsséget;

n) vilagos és egyértelmii jelentéskészitési struktirat és rendszert;

0) a valtozaskezelések egyértelmi és meghatarozott folyamatat;

p) évintézkedések meghatarozasat a kartékony kodok ellen;

q) biztonsagi események kivizsgalasara és jelentésére vonatkozoé intézkedések meghatarozasat;
r) az alvallalkozok bevonasara vonatkozo szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvéllalkozét is igénybe vesz, a szer-
zO0désben pontosan meg kell nevezni az alvallalkozoét, s meg kell hatarozni a ra vonatkozé hoz-

zaférési jogosultsagokat. A titoktartasi kotelezettség a harmadik fél alvallalkozdjara is vonat-
kozik, €s a szerzOdésnek titoktartasi nyilatkozat részt is kell tartalmaznia.

12. Biztonsag tudatossag képzés

Rendszeres belsd oktatasokkal gondoskodni kell arrdl, hogy a felhasznalokban tudatosodjanak
az alapvetd informacidbiztonsagi fogalmak, illetve ismerjék meg a munkajuk soran felmertiild
informaciobiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok vég-
zése soran a felhasznalok kelloképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak betar-
tasara.
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12.1. Alapképzés
Minden felhasznal6 részére alap biztonsag tudatossag képzéseket kell tartani. A képzésen a
kovetkezd témakoroket kell érinteni:

¢ informacidbiztonsagra vonatkozé jogszabalyok;

¢ informaciobiztonsagi alapfogalmak;

e felhasznalok napi munkavégzése soran jelentkezd fenyegetettségek;

o fenyegetettségekkel szembeni védekezési lehetdségek;

e Hivatal informacidbiztonsagi szabalyozo rendszerének ismertetése.

Uj dolgozdé munkéba 1épésekor a dolgozoval a munkaba allas el6tt az informaciobiztonsagi
eléirasokat meg kell ismertetni. A dolgozok informaciobiztonsagi tudatossaganak fenntartasa
érdekében évente frissitd oktatast kell szervezni.

Az informdaciobiztonsagi oktatasok és tovabbképzések tematikajanak kidolgozasa, a sziikséges
szakirodalom ¢és tajékoztatd anyagok biztositasa, valamint a képzés megtartasa az IBF feladata.

Az oktatason, illetve tovabbképzésen valo részvétel az elektronikus informacids rendszerrel
kapcsolatba keriild személyek szamara kotelezd és a megjelenést a résztvevok alairasukkal ko-
telesek tanusitani.

12.2. Belso fenyegetés (ASP)

A biztonsagi képzések tematikdjat ugy kell kidolgozni, hogy a felhasznéld képes legyen felis-
merni a belsé fenyegetéseket és legyen tudataban annak, hogy jelentenie kell a szabalysértése-
ket és egyéb belso fenyegetésbdl fakado biztonsagi incidenseket.

12.3. Szerepkor vagy feladat alapu biztonsagi képzés (ASP)
A jegyzonek, a rendszergazdéanak és az IBF-nek a Nemzeti K6zszolgalati Egyetem altal szer-

vezett, kiilon jogszabalyban eldirt, a kovetkezd tovabbképzésen ¢€s éves tovabbképzésen kell
részt venniiik:

Szerepkor megnevezése | Képzés megnevezése

Jegyz6 elektronikus informacios rendszerek védelméért felelds ve-
zetd
Rendszergazda elektronikus informacios rendszer biztonsagéaval 6sszefiiggd

feladatok ellatasaban részt vevd személy

IBF elektronikus informécidbiztonsagi vezetd

13. Az elektronikus informacios rendszerek nyilvantartasa

Nyilvantartast kell vezetni az altala miikddtetett valamennyi elektronikus informacios rendszer-
rél. A nyilvantartasnak minden elektronikus informécios rendszerre nézve a kovetkezoket kell
tartalmaznia:
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a) annak alapfeladatait;

b) arendszerek altal biztositando6 szolgaltatasokat;

C) az érintett rendszerekhez tartozo licenc szamot;

d) arendszer felett feliigyeletet gyakorld személy személyazonositod €s elérhetdségi adatait;

e) a rendszert szallito, fejleszt6 és karbantartd szervezetek azonositod és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek sze-
mélyazonosité és elérhetdségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie.
V. Fizikai védelmi intézkedések

14. Alapelvek

Az elektronikus informacids rendszer fizikai kornyezetének kialakitasa, mitkddtetése és hasz-
nalata sordn az altalanos biztonsagi eldirasok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informacios rendszereket fizikailag védett, biztonsagos helyre kell telepiteni,
¢s a kornyezetet a berendezések gyartoi altal megadott fizikai feltételek szerint kell kialakitani,
fenntartani;

b) a kérnyezeti fizikai feltételeket (hdmérséklet, paratartalom, aramszolgaltatas stb.) folyama-
tosan ellendrizni kell;

C) a megbizhaté miikodés biztositasa céljabol a koriilményeknek megfelelé legfontosabb kli-
matechnikai, épiiletgépészeti, aramellato tartalékberendezésekrdl gondoskodni kell.

15. A teriiletek fizikai biztonsagi kovetelményei

15.1. Fizikai biztonsag védodsavja
A védett helyiségeket, illetve teriileteket a fenyegetettség €s kockazat mértéke szerint bizton-
sagi zonakba kell besorolni. Héjszert, tobblépcsds fizikai védelmet kell kialakitani.

A jelen IBSZ {2.2 Targyi hataly} pontja ala eso teriileteket az alabbi kategoridk egyikébe kell
besorolni:

a) belso teriilet;
b) védett teriilet;
C) érzékeny teriilet.

Tovabbi védett teriilet kategoridkat az IBF hatarozhat meg.

15.2. Belso teriilet

Bels¢ teriiletnek tekintenddk a Hivatal bejarata utani k6zos hasznalata helyiségei €s folyosoi.

A belso terekben infokommunikécids eszk6zok nem telepithetdk, a kivételek jovahagyasa az
IBF feladata.
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15.3. Védett teriilet

Védett teriilet valamennyi iroda €s targyald helyiség.

A védett terlileteket zarva kell tartani. A védett teriiletek bejarati ajtajaban a kulcsokat nem
szabad a zarban hagyni, illetve ha az ajté nyitva van, a helyiséget nem szabad Orizetleniil
hagyni.

15.4. ErzéKeny teriilet

Erzékeny teriilet a Hivatal
a) szerverszobaja ¢s

b) a strukturalt kabelezés rendez6 kdzpontjai.
15.5. Az irodak, a helyiségek és az eszkozok védelme

A Hivatalnak a védett és az érzékeny teriiletek védelmét az alabbiak szerint kell szabalyozni:
a) a kulcsokat nem szabad nyilvanos, idegenek szamara is konnyen hozzaférhet6 helyen tarolni;

b) a védett és érzékeny helyiségek atlagos kinézetiiek legyenek, ne hivjak fel magukra a figyel-
met, ne legyen rajtuk olyan jelzés, amelybdl kideriil a funkciojuk;

C) a fénymasold és nyomtatd berendezéseket, a fax késziilékeket védett teriileten beliil kell el-
helyezni. Amennyiben ez nem megvalosithato, ugy pin kodos védelmet kell megvalositani.

d) a dokumentumok tarolasa védett teriileten torténjen;

e) azokban az id6szakokban, amikor a helyiségek feliigyelet nélkiil maradnak, az ajtokat és ab-
lakokat zarva kell tartani.

16. Az infokommunikacios eszkozok biztonsaga

Az informacids vagyon - lopas, veszélyeztetés, egyéb karosodas elleni - védelmének és a mii-
kodési folyamatok folytonossaganak biztositasa érdekében a Hivatal infokommunikécids esz-
kozeit, azok megfeleld fizikai elhelyezésével és kezelésével is biztositani kell.

16.1. Az infokommunikaciés eszkozok elhelyezése és védelme

Az infokommunikacids eszkozoket ugy kell elhelyezni, és védelmiiket ugy kell kialakitani,
hogy minimalisra csokkenjenek a kornyezeti hatasok kovetkeztében megjelend kockazatok, €s
minimalisra csdkkenjen az illetéktelen hozzaférések lehetdsége, de a munkavégzés hatékony-
sdga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kiilonbozd kornyezeti hatas miatt keletkez6 meghi-
basodasok csokkenjenek. Ezért:

a) be kell tartani a tlizvédelmi eldirasokat;

b) a Hivatal teriiletére a normal haztartasi vegyi anyagokon, tisztitoszereken tul vegyi anyagot,
robbanodanyagot behozni tilos;

) a monitorokat tigy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasasat;
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d) Kiilénos figyelmet kell forditani az 6nkormanyzati ASP rendszert eléré munkaallomasok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasarol.

16.2. Taparamellatas

A kritikus infokommunikacios eszk6zok (kiszolgélo, tlizfal, router, switch) miikodését sziinet-
mentes aramforrasrol kell biztositani. Intézkedéseket kell foganatositani, hogy a kiszolgalok az
athidalasi idon beliil szabalyosan leéllithatok legyenek.

16.3. A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadas €s a rongalasok elleni megfeleld
védelmét.

A halozati zavarok okozta hibak elkeriilése érdekében az er6saramu vezetékeket el kell kiiloni-
teni a kommunikacios halozattol. A kabelstruktara legyen érzéketlen az elektromos halozati
zavarokra.

16.4. ,,Ures asztal - iires képernyé" szabaly

Az elektronikus formaban tarolt adatokhoz, informacidkhoz val¢ illetéktelen hozzaférés meg-
akadalyozasa és azok jogosulatlan eltulajdonitasanak elkeriilése érdekében minden dolgozonak
ismernie €s alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashat6 az alkalmilag arra halad6é személyek szamara,
¢s semmiképpen se legyen lathatd az épiileten kiviilrél (ha monitor elhelyezéssel nem biztosit-
hat6, akkor sotétitd fliggdony hasznalataval);

b) a felhasznal6 a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billentyiik, majd Zarolas),
ha azt érizetlentiil hagyja;

C) a zarolas elfelejtésének esetére jelszovédett, automatikus zarolast kell beallitani, ugy, hogy
az maximum 10 perc varakozast kovetden zarolja a szamitogépet;

d) a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol, majd leallitani a munkaal-
lomast;

e) a felhasznaloknak az infokommunikacios eszk6zok elhelyezésére szolgald helyiséget be kell
zarniuk, ha a helyiségben senki nem tartdzkodik;

f) tigyfelet irodaban feliigyelet nélkiil hagyni tilos.
16.5. Feliigyelet aldl kikeriilé eszkozok
Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe torténd szallitas esetén a szer-

viz 4ltal adott széllitolevelet a rendszergazda 6rzi meg.

Szervizbe torténd szallitaskor vagy garancialis javitas esetén - jegyzokonyv felvétele mellett —
a rendszergazdanak gondoskodnia kell az adatokat tartalmaz6 adathordozok torlésérdl.

A munkatérsak részére hossza tavi hasznalatra kiadott nagy értékli eszkozokrdl (pl.: laptop) a
Hivatalnak nyilvantartast kell vezetnie. Ezen eszk6zoket a munkatarsak korlatozas nélkiil ki-
¢s beszallithatjak.

Minden maés esetben eszkozt kiszallitani csak a rendszergazda irdsos engedélyével lehet.
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A Ki- és beszallitasok ellenérzése a rendszergazda feladata. Infokommunikacios eszk6zok és
berendezések irdsos engedély nélkiili ki- és beszallitasanak kisérlete esetét jelenteni kell az IBF-
nek a szabalysértést elkdvetd személy felettes vezetdjének egyidejli értesitése mellett.

Az informéciobiztonsagi tudatossag fokozasat célzo oktatasok keretében a felhasznalokat téjé-
koztatni kell az ezzel kapcsolatos ellenérzési feladatokrol és jogokrol.

17. Fizikai belépési engedélyek

El kell késziteni €s napra készen kell tartani, a Hivatalba belépésre jogosultak listajat. A belé-
pésre jogosultak listdja egyben a jogosultsagot igazolé dokumentumkeént is szolgal. A belépésre
jogosultak listajat a Hivatal Titkarsagan kell tarolni.

A listat a személytigyi referens félévente dokumentaltan feliilvizsgélja, torli rola a belépési jo-
gosultsaggal mar nem rendelkezd személyeket.

Amennyiben valakinek megszlinik a munkavégzésre iranyul6 jogviszonya, a személyiigyi re-
ferensnek soron kiviil tordlnie kell a listarol.

A belépésre jogosultak listdjat a jegyz6 hagyja jova.
18. Fizikai belépés ellendrzése

18.1. Fizikai belépések
A Hivatal épiiletébe a belépés kizardlag a Hivatal fobejaratan lehetséges.

18.2. Fizikai belépések naplozasa

A Hivatalba torténd fizikai be- €s kilépések tényét naplozni kell.

A Hivatalba torténd be- és kilépések naplozasara a Hivatal portajan elhelyezett jelenléti iv szol-
gal.

A jelenléti iven rogziteni kell a munkatars nevét, illetve a ki- és belépések idejét.

A jelenléti ivet munkaidOben a portaszolgalatot teljesitd munkatars vezeti. Munkaiddn kiviil

minden munkatars koteles a jelenléti ivet sajat maga kitdlteni.

18.3. Vendégek kisérete

crer

védett munkateriiletre Iépnek be. A regisztraciot a portasnak kell elvégeznie, a vendég szemé-
lyes adatainak, a latogatas célja, valamint a ki-€s belépés iddtartamanak rogzitésével. A kisére-
tet a portasnak, illetve annak a munkatdrsnak kell biztositani, akihez a vendég érkezik.

A latogatoi naplokat 1 évig meg kell Orizni.
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18.4. Kulcsok megévasa

Gondoskodni kell a védett munkateriiletek ajtdinak kulcsainak megdrzésérdl. Amennyiben a
kulcsot a birtokosa elveszti, azonnal jelentenie kell a jegyzdnek, aki gondoskodik az ajtd zarja-
nak a cseréjérol.

18.5. Belépések ellendrzése, feliigyelete

A Hivatalba torténd be-¢€s kilépések feliigyeletét munkaidében a portaszolgélatot teljesitd sze-
mély végzi a jelenléti ivek vezetésével. A jelenléti ivek megfeleld vezetését a jelenléti ivek
haromhavonta torténd atvizsgalasaval ellendrizni kell. Az atvizsgalast a személyligyi referens
végzi, aki megteszi a szlikséges intézkedéseket a jegyzd felé, amennyiben a naplok vezetése
nem megfeleld.

18.6. Rendellenességek jelentése

Valamennyi hivatali dolgozé kdotelessége, hogy jelentse a jelen fejezetben leirt szabalyokkal
ellentétes viselkedést a jegyzonek, aki kivizsgalja az eseményt és dont a sziikséges tovabbi in-
tézkedésekrol.

18.7. Hozzaférés az adatatviteli berendezésekhez és csatornakhoz (ASP)
Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellendrzotten és kisérdvel tor-

ténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1év6 biztonsagi eldirasokra.

Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése, figye-
lése, dokumentalasa és ellendrzése érdekében belépési naplot kell vezetni.

A belépési naplot a jegyzdi titkarsagon kell tarolni.

Az érzékeny teriiletek elérésére a jegyz0, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak a jegyzd engedélyezheti a belépést az érzékeny teriiletekre.

Az érzékeny teriiletek belépési naploéit, valamint a kiosztott jogosultsdgokat az IBF-nek évente
ellendriznie kell.

Az érzékeny teriiletekre az ideiglenes jellegli munkat végz6 harmadik fél szdmara csak korla-
tozott mértékben €s ellendrzés mellett szabad biztositani a hozzaférést. A feliigyeletet a rend-
szergazda biztositja.

18.8. Tiizvédelem (ASP)

A szerverhelyiségben fiiggetlen dramellatassal ellatott tlizjelzd késziiléket, valamint elektromos
tiizek oltasara alkalmas tlizolto késziiléket kell alkalmazni.

18.9. Viz-, és mas, csovezetéken szallitott anyag okozta kar elleni védelem (ASP)

Biztositani kell, hogy viz- és mas csdvezetéken szallitott anyag esetében a jegyzo altal kijelolt
személyek részére hozzaférhetdek legyenek a féelzaro szelepek.
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V. Logikai védelmi intézkedések
19. Altalanos védelmi intézkedések

19.1. Engedélyezés

A Hivatalnak ugy kell kialakitania az altalanos védelmi intézkedéseit, hogy biztositott legyen

a) az elektronikus informacios rendszer és annak kornyezete biztonsagi allapotanak feliigye-
lete,

b) meghatarozasra keriiljenek az informacidbiztonsaggal Osszefiiggd szerepkorok és felelOs-
ségi korok,
c) kijelolésre kertiljenek az ezeket bet6lté személyek,

d) az elektronikus informaciobiztonsagi engedélyezési folyamatok keriiljenek integralasra a
tarsasagi szintli kockazatkezelési eljarasba, dsszhangban az informatikai biztonsagi sza-
balyzattal.

e) az elektronikus informaciobiztonsaggal kapcsolatos engedélyezés terjedjen ki minden, a
tarsasag hatokorébe tartozo:

f) emberi, fizikai és logikai er6forrasra;

g) eljarasi és védelmi szintre és folyamatra.

19.2. Elektronikus informaciés rendszer kapcsolodasai (ASP)

A Hivatal csak a feliigyelete alatt 4116 informatikai rendszer felett gyakorol kontrollt, a rendszer
feliigyelet nélkiili 6sszekapcsoldsa mas szervezetek informatikai rendszerével nem engedélye-
zett.

Az dsszekapcesolast mind a jegyzOnek, mind a rendszergazdanak, mind pedig az IBF-nek is jova
kell hagynia.

Dokumentalni kell az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi kovetelmé-
nyeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

A kapcsolodo szerv csak a Hivatal altal nyujtott interfészen keresztiil csatlakozhat az okosha-
16zati rendszerhez.

Szerzédésben vallalnia kell a kapcsolodod szervnek, hogy biztositja a sajat elektronikus infor-
macids rendszerében a technoldgiai vhr altal eldirt legalabb 2-es biztonsagi osztalyra eldirt ko-
vetelmények teljesiilését.

Informacidbiztonsagi incidens esetén a Tarsasag jogosult a kapcsolatot felfiiggeszteni.

Szabvanyos, sériilékenységektdl mentes kriptografiai eszkdzokkel gondoskodni kell az atvitt
adatok bizalmassagénak és sértetlenségének biztositasarol.

IP szinten korlatozni kell a kapcsolodast.
Az dsszekapcsolas feltételeinek fennallasat legalabb évente ellendrizni kell.

Az engedélynek tartalmaznia kell az 6sszekdttetés pontos paramétereit, interfész-leirasat (cél,
technikai megvalositas, atvitt informaciok, biztonsagi kovetelmények).
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19.3. Belso6 rendszerkapcsolatok (ASP)

A Hivatal elektronikus informacios rendszer tobb elembdl épiil fel, melyek bizonyos interfé-
szeken kapcsolodhatnak egymashoz. Valamennyi interfészt dokumentalni kell, és elézetesen
jova kell hagyatni az IBF-fel.

19.4. Kiils6é kapcsolodasokra vonatkozo korlatozasok (ASP)

A Hivatal hatarvédelmének miikodtetése soran minden kapcsolatot tiltani kell, csak a miiko-
déshez sziikséges portokat, protokollokat és szolgaltatdsokat szabad engedélyezni. Amennyi-
ben az értelmezhetd, tigy az érintett kapcsolatnal IP alapa korlatozast kell bevezetni és gondos-
kodni kell a megfeleld azonositasrol €s hitelesitésrol, valamint az atvitt adatok sértetlenségérol
¢s bizalmassagarol.

Minden kapcsolatot el6zetesen jova kell hagyatni az IBF-fel.
20. Tervezés - Biztonsagtervezési eljarasrend

20.1. Rendszerbiztonsagi terv

El kell késziteni az elektronikus informaciés rendszerek rendszerbiztonsagi tervét, mely a ko-
vetkezoket tartalmazza:

a) az elektronikus informacids rendszer hatokore, alap feladatai (biztositando szolgaltatasait),
biztonsagkritikus elemei és alap funkcidi,

b) az elektronikus informacios rendszer és az altala kezelt adatok jogszabaly szerinti bizton-
sagi osztalya,

c) az elektronikus informacios rendszer mitkodési koriilményei és mas elektronikus informa-
cios rendszerrel valo kapcsolatai.

Az elektronikus informécios rendszer biztonsagi kdvetelményeit a vonatkozé rendszerdoku-
mentacioban kell rogziteni.

Meg kell hatarozni a kdvetelményeknek megfeleld aktudlis vagy tervezett védelmi intézkedé-
seket és intézkedeésbovitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsagi felada-
tokat.

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatarsaival illetve a fej-
lesztével.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét kétévente feliil kell vizsgalni.

Soron kiviil feliil kell vizsgéalni a rendszerbiztonsagi terveket az elektronikus informacids rend-
szerben vagy annak tizemeltetési kdrnyezetében tortént valtozasok, illetve a terv végrehajtasa
vagy a védelmi intézkedések értékelése soran feltart problémak esetén.

A sajat fejlesztésii elektronikus informécids rendszerek rendszerbiztonsagi tervét az érintettek
bevonasaval az IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, a rend-
szergazda, a jegyz0, valamint a jegyz0 altal irasban kijeldlt személyek jogosultak.
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20.2. Cselekvési terv

A cselekvési tervre vonatkozd kovetelményeket a jelen IBSZ {II A Hivatal és az elektronikus
informdcios rendszereinek informdciobiztonsagi kovetelményei} fejezete tartalmazza.

20.3. Személybiztonsag

A személybiztonsagra vonatkozé kovetelményeket a jelen IBSZ {1.5 Az IBSZ dltaldnos kovetel-
ményei} pontja tartalmazza.

21. Konfiguraciokezelési eljarasrend

21.1. Alap konfiguracié

A Hivatal valamennyi elektronikus informécids rendszeréhez elkésziti az alapkonfiguraciot,
amelyet dokumentalt formaban biztonsagos helyen tarolni sziikséges.

A dokumentécionak minimalisan a kdvetkezd elemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

c) Telepitokészletek;

d) Egyes szoftverkomponensek alapkonfiguracioi.

crer

feliilvizsgalja, és a modositasokat atvezeti.
21.2. Elektronikus informacios rendszerelem leltar

Az elektronikus informacids rendszerek valamennyi hardver/szoftver elemérdl a rendszergaz-
danak nyilvantartast kell vezetni. A nyilvantartasnak tartalmaznia kell a kiszolgalok és munka-

crer

mazasok egyedi bedllitasait és az értiik felelds személy nevét.
21.3. Legsziikebb funkcionalitas (ASP)

A Hivatal elektronikus informécids rendszereiben csak a sziikséges portokat, protokollokat és
szolgaltatdsokat szabad engedélyezni. Az engedélyezett portokat, protokollokat €s szolgaltata-

crer

Az onkormanyzati ASP rendszert elér6 munkaallomdsokon tilos olyan alkalmazast futtatni,
amely a munkaallomast harmadik féllel koti 6ssze, és amelynek segitségével lehetdség van ta-
voli tamogatasra, vezérlésre, képernyd atvételére.

21.4. Duplikalas elleni védelem (ASP)

A Hivatalnak ellendriznie kell, hogy az elektronikus informécios rendszer hatokdrén beliili ele-
mek nincsenek-e felvéve mas elektronikus informacids rendszerek leltaraban.
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21.5. A szoftver hasznalat korlatozasai

A Hivatalban kizarolag a jegyzo altal engedélyezett, jogtiszta, a megfeleld licence-el rendel-
kez0 szoftvereket lehet hasznalni.

Az alkalmazott szoftverekrol leltart kell vezetni.

Szabad vagy nyilt forraskoda szoftverek hasznalatbavételét a jegyz6é engedélyezi. Ezen szoft-
vereket hasznalatba vétel eldtt biztonsagos koriilmények kozott tesztelni kell.

A masolatok €s szétosztasok ellendrzése érdekében a telepitokészleteket és a licenceket tartal-
mazo6 dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni kell.

A szerzoi jogokkal védett szellemi termékek felhasznéalasat nyomon kell kovetni.
21.6. A felhasznalé altal telepitett szoftverek

A felhasznalok semmilyen alkalmazéast nem telepithetnek a munkaallomasaikra. A rendszer-
programok, illetve a felhasznéloi alkalmazésok telepitését a kiszolgalokra és munkadlloma-
sokra csak a rendszergazda végezheti el.

A felhasznalok munkaallomasain telepitett alkalmazasok megfeleldségét a rendszergazda fo-
lyamatosan, az IBF szaroprobaszeriien ellendrzi.

22. Rendszer karbantartasi eljarasrend

Az elektronikus informacioés rendszerek karbantartasara vonatkozoan a jelen fejezetben leirtak
az irdnyadok:

22.1. Rendszeres karbantartas

A folyamatos miikodés érdekében a Hivatal elektronikus informacios rendszereit a gyarto ajan-
lasa alapjan rendszeresen karban kell tartani. A karbantartasok iitemezése, végrehajtasa és az
ellendrzés megszervezése a rendszergazda feladata.

22.2. A karbantartasok engedélyezése

A tervezett karbantartasokat dokumentalt formaban a jegyz6 engedélyezi. Amennyiben ez az
elektronikus informdacids rendszerek leallitasaval jar, akkor a felhasznalokat a karbantartas
megkezdése eldtt legalabb 1 héttel értesiteni sziikséges.

22.3. A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkakat jegyz6konyvezni kell, valamint a karbantartas tényét karbantartasi nyil-
vantartasban kell dokumentalni, illetve nyilvantartani. A nyilvantartasba a kovetkezd adatokat
kell minimalisan rogziteni:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszk6zok, szoftverek, elektronikus informacios rendszerek,
C) a karbantartas engedélyezdje,

d) a karbantartas elvégzdje,

e) a karbantartas datuma,
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f) leallasi id6 (ha volt ilyen).

A jegyzOkonyveket csatolni kell a karbantartasi nyilvantartashoz.
22.4. A karbantartasok iitemezése

Eves karbantartési tervet kell késziteni, melyben meg kell tervezni a karbantartasok iitemezését.
A terv elkészitése a rendszergazda, a terv jovahagyasa a jegyz0 feladata.

22.5. Kiszallitas

Amennyiben az adatot tartalmazo adathordozo kiszallitasa valik sziikségessé, akkor a jelen
IBSZ {V.23.3 Adathordozdk szallitasa} fejezetben leirtak szerint kell eljarni. A kiszallitast a rend-
szergazda engedélyezi.

22.6. A karbantartas ellenorzése

Az elvégzett karbantartas utan az eszkoz fajtajatol fliggden funkcionalis és biztonsagi teszteket
kell végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban. Sikertelen
teszt esetén az eszkoz nem helyezhetd ujra éles tizembe.

22.7. Karbantartok

Abban az esetben, ha sajat er6bol a karbantartas nem végezheto el, akkor a rendszergazda kez-
deményezi a jegyzonél kiilso fél (alvallalkozo) megbizasat.

Karbantartasi tevékenységet csak olyan kiilsé fél végezhet, aki érvényes szerzodéssel rendel-
kezik, a titoktartasi nyilatkozatot aldirta és dokumentalt formaban megismerte a Hivatal vonat-
kozo informacidbiztonsagi eldirasait.

A karbantartast végz0 kiilso felekrdl nyilvantartast kell vezetni, melynek minimélisan a kovet-
kezOket tartalmaznia:

a) szervezet megnevezése,

b) szerz6désszam,

C) szerz6dés id6tartama,

d) szerzddéses kapcsolattartd neve, elérhetésége,

e) karbantartas végzok neve, elérhetdsége,

f) szerz6dés targya, hatalya (mely rendszerelemre terjed ki).

Kiilsés szerz6do fél munkavégzése esetén a rendszergazda biztositja a folyamatos feliigyeletet
a karbantartas soran.

A kiilso féllel kotott szerz6débe kell foglalni, hogy a karbantartast feliigyelok jogosultak kérni
a karbantartast végz6é személy személyazonossagéanak igazolasat, illetve hogy a karbantartast
végzd személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

22.8. Adathordozok ellenérzése (ASP)

A karbantartds soran igénybe vett adathordozokat hasznélatba vétel elott kartékony kod elleni
ellendrzésnek kell alavetni.
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22.9. Tavoli karbantartas (ASP)

Tévoli karbantartast csak a rendszergazdai feladatokat ellaté munkatarsak végezhetnek. Az 6n-
kormanyzati ASP rendszert hasznal6 munkadallomésokon tavoli képerny6 atvétel nem engedé-
lyezett.

A tavoli hozzaférések soran VPN kapcsolatot kell alkalmazni, mely megfeleld erdsségii titko-
sitassal, ismert sériilékenységet nem tartalmazo kriptografiai algoritmussal épiil fel.

A VPN kapcsolddaskor a kapcsolddo felet egyedileg kell azonositani €s hitelesiteni. A tavoli
karbantartés elvégeztével a tavoli félnek bontania kell a VPN kapcsolatot.

A tavoli karbantartasokrol a rendszergazdanak nyilvantartast kell vezetni.
Téavoli hozzaféréseket csak olyan eszkdzrdl lehet kezdeményezni, melyen

a) naprakész, memoriaban rezidens kartékony kod elleni védelem fut,

b) naprakész, gyarto altal tamogatott operacios rendszer és alkalmazasok futnak,

C) a helyi tiizfala bekapcsolasra keriilt.
23. Adathordozék védelmére vonatkozé eljarasrend

Az adathordozok védelmére a kovetkezo eldirdsok vonatkoznak.
23.1. Hozzaférés az adathordozokhoz, adathordozok hasznalata

A Hivatalban csak a Hivatal tulajdondban 1évé, regisztralt adathordozot lehet hasznalni.
Adathordoz6 igénylését a rendszergazdahoz kell benytjtania a szervezeti egység vezetdjének.

Az eszkdzhasznalatot, a Hivatal elektronikus informacios rendszereihez torténd csatlakoztatasa
utan, a Hivatal minden eldzetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbdl barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egyéb méas mddon (Pl: Pen drive) a Hivatal informatikai infrastruktirdjabol
kijuttatni csak az Adatgazda irasos engedélyével szabad. Az adatok kivitelét az Adatgazdanak
vagy a szervezeti egység vezetdjének kell engedélyeznie, minden esetben irdsos formaban.

A Hivatal az adathordozok hasznalatat informaciobiztonsagi megfontolasbol utasitassal,
hardver, illetve szoftver uton korlatozhatja.

23.2. Adathordozok tarolasa (ASP)

A Hivatal elektronikus informécids rendszereinek kiszolgalé oldali adathordozoit a
szerverhelyiségben kell tarolni. A szerverhelyiség fizikai védelmét a jelen IBSZ {IV.18.7
Hozzdférés az adatatviteli berendezésekhez és csatorndkhoz} fejezetében foglaltaknak megfeleléen
kell kialakitani.

A felhasznalok részére kiosztott mobil adathordozokat hasznalaton kivil zarhato irodabutorban
kell tarolni.
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23.3. Adathordozok szallitasa (ASP)

A felhasznalok részére biztositott mobil adathordozdk a felhasznalok részérol korlatozas nélkiil
szallithatoak.

A kiszolgald oldali adathordozdk szallitdsara a rendszergazda jogosult. Ebben az esetben a
szallitast dokumentalni kell.

23.4. Kriptografiai védelem (ASP)

Szallitas soran biztositani kell az adathordozokon tarolt adatok bizalmassagat €s sértetlenségét.
Ennek érdekében a felhasznalok részére kiosztott mobil adathordozokon tarolt adatokat
szabvanyos, ismert sériilékenységektdl mentes kriptografiai modszerrel titkositani kell.

23.5. Ismeretlen tulajdonos (ASP)

A Hivatal elektronikus informdaciés rendszereiben tilos nem a hivatal tulajdonat képezo
adathordozot csatlakoztatni.

23.6. Az infokommunikaciés eszkozok biztonsagos tjrahasznositasa vagy masok
rendelkezésére bocsatasa

Az infokommunikacids eszk6zO0k ujrahasznositdsa vagy masok rendelkezésre bocsatasa elott
minden esetben gondoskodni kell arrdl, hogy az infokommunikacids eszkdzokon tarolt infor-
maciodk visszaallithatatlanul eltavolitasra keriiljenek. Ennek érdekében

a) a rajtuk tarolt adatokat helyreallithatatlansagot garantalo technikaval tordlni kell;
b) a torlést az adattarolon 1év6 adatok gazdajanak jova kell hagynia;

C) garancialis eszk6zok esetén, ha az eszk6z hibaja miatt az adatok torlésére nincs mod, az IBF
dont az eszkoz cserére torténd kiadhatosagarol, vagy megsemmisitésérol.

Az adatok megfeleld modon torténd eltavolitasaért az adatgazda a felelds. Az adatok eltavoli-
tasat a rendszergazda végzi. Az adatok eltavolitasat jegyz6konyvezni kell.

23.6.1. A hordozhaté infokommunikacids eszk6zok védelme

A hordozhaté infokommunikacios eszkdzok hasznalata soran a munkaallomasokra vonatkozo
eldirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznalati sériilések elkertilése érdekében kovetni kell a géphez kapott hasz-
nalati Gtmutatot;

b) cserélhet6 kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell ko-
vetni;

C) a mobilitas és a kis méret miatt a mobil infokommunikacios eszk6zok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad Orizetlentil hagyni autdban, szallodai szobaban;

d) a mobil infokommunikacios eszk6zok ellopasa esetén:
i. az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;
ii. értesiteni kell a rendérséget;

iii. értesiteni kell a szalloda vezetését, ha az eszkozt a szallodai szobabol vagy a szalloda terii-
letén all6 kocsibol loptak el;
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iv. valamennyi rendérségi jelentést meg kell érizni €s a jegyz6 részére at kell adni.
23.6.2. Infokommunikaciés eszkoz elvesztése

Barmely infokommunikacios eszkoz eltiinését a lehetd leggyorsabban jelenteni kell a munka-
helyi vezetdnek ¢és az IBF-nek, valamint tdjékoztatni kell 6ket arrdl, hogy az eszkoz tartalmaz-
e barminemu érzékeny informaciot. (El6zetesen szoban, majd ahogyan lehetdség adodik erre,
irasban is megerdsitve.)

24. Azonositasi és hitelesitési eljarasrend

24.1. Azonositas és hitelesités (szervezeten beliili felhasznalok)

Valamennyi elektronikus informéciés rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznaldjat és a felhasznalok altal végzett tevékenységeket.

Ennek érdekében egyénre sz016 felhasznaldi azonositokat kell képezni, a csoportos azonositok
hasznélata nem engedélyezett.

24.2. Azonosito kezelés

Az elektronikus informacios rendszerekhez torténd hozzaférést biztosité azonositokat a rend-
szergazda hozza létre. Az azonositok ismételt felhasznalasa tilos.

45 nap inaktivitas utan az azonositokat a rendszergazdanak le kell tiltania.

A fentiek havi rendszerességgel torténd végrehajtasa az rendszergazdak feladata.
24.3. A hitelesitésre szolgal6 eszkozok kezelése

A jelszavak a felhasznal6 szamitogépes szolgaltatasokhoz vald hozzaférési jogosultsaganak hi-
telesitéseére szolgalnak. A jelszokezeld rendszernek hatékonyan €s interaktivan kell biztositania
a megfeleld szinvonalu jelszavak hasznalatat.

A Hivatal jelszokezel6 rendszere:

a) tegye lehetové a felhasznalok szamara jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az elsé bejelentkezéskor;
c) kényszeritse ki a megfeleld minéségii jelszavak hasznalatat;

d) kényszeritse ki a jelszovaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) beiraskor ne jelenitse meg a jelszavakat a képerny6n;

g) a jelsz6 allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallito alapértelmezett jelszavat a szoftver installalasa utan.
Jelszogondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, ugy, hogy:

a) sziikség esetén a felhasznalok kotelezhetdk arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos koriillmények k6zott kertiljenek a felhasz-
naldknak atadésra.
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A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo6 legalabb nyolc karakter hosszu legyen, és - ahol miiszakilag az megvalosithato -
torekedni kell arra, hogy tartalmazzon a kisbetiikon kiviil nagybetit és szamot vagy specialis
karaktert is;

b) a jelszavakat 40 naponta meg kell valtoztatni;
C) a jelszavakat két napon beliil nem szabad megvaltoztatni,
d) az el6z6 jelszavak tjra hasznalatat keriilni kell;

e) zarolas esetén elére beallitott idotartam eltelte utan engedélyezze vissza a felhasznaloi fidkot.
24.4. Jelszo (tudas) alapu hitelesités (ASP)

A Hivatalban csak olyan azonositéasi rendszert lehet alkalmazni, mely nem tarolja a jelszot nyilt
formaban. Jelszavakat abban az esetben lehet tarolni, hogy ha a jelszobol valamilyen irreverzi-
bilis kriptografiai hasito fliggvény atalakitja hasito értékké. A megfeleld, ismert sériilékenysé-
gektd] mentes kriptografiai algoritmus kivalasztasaba be kell vonni az IBF-et.

24.5. Birtoklas alapu hitelesités (ASP)

Az dnkorményzati ASP rendszer csak e-személyi hasznalataval és jelsz6 alapt azonositas €s
hitelesités utan érhetd el. Az e-személyi tartalmazza a birtoklashoz sziikséges adatokat (magan
kulcs és egyéb azonositd adatok).

Kiemelt figyelmet kell forditani az e-személyi megdrzésére.
24.6. A felhasznalo felelésségi kore a jelszo hasznalat soran

A Hivatal elektronikus informécios rendszereiben a jelszavak hasznélatanak és képzésének
részletes szabalyai a kovetkezok:
a) a felhasznalo a jelszavat koteles titokban tartani;

b) a jelszoszabalyok betartasa minden felhasznalonak jol felfogott érdeke. A felhasznalo fele-
18ssége, ha jelszavanak megismerése réveén valaki a nevében visszaélést kovet el az elektronikus
informacids rendszerben,;

c) a felhasznaloi jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo illetéktelen kézbe jutott, azonnal meg kell valtoz-
tatni és értesiteni kell az IBF-et;

e) nem tehet0 a jelszo egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy funk-
ci6 billentytire;

f) a jelsz6 minél komplexebb, annal kisebb a valdsziniisége, hogy neviinkben visszaélést ko-
vetnek el. Ennek érdekében az alabbi szempontokat kell betartani:

g) konnyen megjegyezhetd, és nehezen kitalalhato legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sziiletési datumok, stb.;

1) ne legyen a gépnévre vagy a felhasznaloi névre utalo;
j) ne legyen sorozat.

A fenti szabalyok az elektronikus informacids rendszerek altal technikailag kikényszerithetd
részét a rendszergazdanak kell bedllitani.
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A felhasznalo felelOssége, ha jelszavanak neki felrohaté mulasztasa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informacids rendszerben.

24.7. Azonosito kezelés

Az elektronikus informacios rendszerekhez torténd hozzaférést biztosité azonositokat a rend-
szergazda hozza létre. Az azonositok ismételt felhasznalasa tilos. 2 honap inaktivitas utan az
azonositokat a rendszergazdanak le kell tiltania.

24.8. A hitelesitésre szolgalé eszkoz visszacsatolasa

Az illetéktelen hozzaférések elkeriilése érdekében olyan hitelesitési modszereket kell alkal-
mazni, amely a sikertelen bejelentkezési kisérletekrél nem ad vissza semmilyen olyan érdemi
informaciot, amelyet egy tamado ki tud hasznalni ¢€s illetékteleniil hozza tud férni a Hivatal
elektronikus informdécios rendszereihez.

24.9. Azonositas és hitelesités (szervezeten Kkiviili felhasznalok)

Az elektronikus informécios rendszernek egyedileg kell azonositania és hitelesitenie az érintett
szervezeten kiviili felhasznalokat, illetve a tevékenységiiket.

24.10. Hitelesités szolgaltatok tanudsitvanyanak elfogadasa

A Hivatal elektronikus informécids rendszereihez az Internet irdnyabol csak szabvanyos, krip-
tografiai modszerrel azonositott és hitelesitett felhasznalo, titkositott halézati kapcsolaton ke-
resztiil lehet hozzaférni.

A halozati kapcsolatok titkositdsdhoz csak a Nemzeti Média- és Hirkozlési Hatdsag elektroni-
kus aléirdssal kapcsolatos nyilvantartdsdban szerepld hitelesités szolgéltatok altal kibocsatott
tanasitvanyokat lehet felhasznalni.

25. Hozzaférés ellendrzési eljarasrend

A hozzaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvaldsitani a kovet-
kez0 alapelvek alkalmazaséaval:

a) Minden felhasznal6 csak a feladatellatasahoz sziikséges, minimalis jogosultsagot kapja meg.
b) A felhasznalok a munkaallomasukon nem rendelkezhetnek rendszergazda jogokkal.

C) A rendszergazda a rendszerek adminisztralasahoz hasznalt adminisztratori azonositojat a
napi munkavégzése soran nem hasznalhatja. A napi munkavégzéshez normal felhasznaloi jogu
azonositot kell hasznalnia.

25.1. Felhasznaloi fiokok kezelése

A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

a) A meghatarozott jogosultsagok alkalmazasaval minimalizalhat6 legyen a rosszindulati vagy
egyeb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informacios rendszerrel kapcsolatba keriilé személyeknek a munkajuk ella-
tasdhoz sziikséges minimalis jogosultsagokat kell biztositani, a munkavégzésiik iddtartamara.
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C) Az azonos tevékenységet ellatd felhasznalok jogosultsagai szerepkorok szintjén legyenek
kialakitva, és a felhasznélok a kialakitott szerepkdrokbe keriiljenek besorolasra.

d) Az 6sszeférhetetlenségi szabalyokat figyelembe kell venni.

e) Az elektronikus informacios rendszerben alkalmazott hozzaférési jogosultsagokat adminiszt-
ralni kell.

f) Torekedni kell arra, hogy a jogosultsagok automatizalt modon keriiljenek nyilvantartasba,
sziikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informacios rendszerhez, csak a megfeleld adminisztralast kove-
téen lehet felhasznaloi jogosultsagot adni, modositani, €s felfliggeszteni, illetve visszavonni.

y oy e e

nem rendelkezhetnek.

A felhasznélok nyilvantartasba vételi szabalyainak és a kovetendd eljarasrend kidolgozasakor
a kovetkezoket kell figyelembe venni:

a) A felhasznaloi tevékenység ellendrizhetésége és nyomon kovethetdsége érdekében a felhasz-
nalok elektronikus informécios rendszerekben torténd azonositasara egyedi felhasznalé azono-
sitokat kell alkalmazni.

b) A csoportos felhasznald azonositok hasznalatat tiltani kell.

c) A felhasznaloi hozzaférési jogosultsagokat a szervezeti egység vezetdje hatarozza meg. A
jogosultsag meghatarozésa soran figyelembe kell venni:

I. a felhasznald munkakorét és az azzal kapcsolatos feladatait;

ii. a munkakori feladatok végrehajtasahoz minimalisan sziikséges jogosultsagok elvét;
iii. a felhasznald jogviszonyat;

iv. a felhasznal6 munkahelyét.

d) A jogosultsag igénylését tartalmazoé dokumentumnak tartalmaznia kell:

i. a felhasznalod nevét, munkakorét, szervezeti egységét és munkahelyét;

ii. annak megjelolését, hogy milyen szolgaltatasokhoz torténik a jogosultsagigénylés;

iii. azt, hogy az érintett szolgaltatasok tekintetében milyen szerepkdr, vagy hozzaférési jogok
(olvasas, bevitel/bovités, torlés, mddositas, teljes) igénylése torténik;

iv. annak megjeldlését, hogy az érintett szolgaltatasok és jogosultsagok igénylése milyen adat-
korre vonatkozoan torténik;

v. a munkahelyi vezetd alairasat.

e) A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsagok egyeztetése céljabol a
Hivatal titkarsaga tarolja.

) A kiosztott felhasznaloi jogosultsagokat az IBF haromhavonta feliilvizsgalja.
25.2. Kiemelt jogosultsagok kezelése

A felhasznaloi jogosultsagok kiadasi folyamatanal szigorubban kell kezelni a kiemelt jogokat
biztositd adminisztratori jogok megadasat.

Az elektronikus informacids rendszereknél a jogosultsdgok kiadasdnak engedélyezési eljarasa
soran az aldbbiakat kell figyelembe venni:
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a) pontosan meg kell hatarozni azokat a rendszerelemeket, - pl. operacios rendszereket, adatba-
zis kezelO rendszert, valamint az alkalmazéasokat - és az alkalmazotti kategoriat, amelyhez az
adminisztratori jogosultsagokat kell hozza rendelni;

b) az adminisztratori jogosultsagokat a ,,feltétleniil sziikséges” és az ,,eseményenkénti” haszna-
lat elve alapjan kell kiadni;

C) az adminisztratori jogot kizarolag a jegyz6 engedélyezheti irasban.

Az lizemeltetok csak az elektronikus informacios rendszer, illetve alkalmazas lizemeltetéséhez
szlikséges informaciokhoz férhetnek hozza, a résziikre biztositott adminisztratori jogosultsag
birtokaban csak a felhasznal6 kiilon engedélyével és jelenlétében, kifejezetten a hiba elharitasa
érdekében vagy a felhasznaloi igény kielégitése érdekében férhetnek hozza a felhasznalok altal
kezelt informaciokhoz.

A rendszergazda nem kiildhet levelet mas felhasznél6 nevében.
25.3. Hozzaférési jogok igénylésének eljarasrendje

Az 0j hozzaférési jogok igénylését, a jogosultsagok modositasat €s a jogosultsdgok visszavo-
nasat a jelen fejezetben leirtak szerint kell elvégezni.

25.3.1. ASP szakrendszerek hozzaférése (ASP)
Az ASP szakrendszerekhez torténd hozzaférés feltétele, hogy a felhasznalé rendelkezzen E-

személyivel, melyet az okmanyirodakban és a kormanyablakokban igényelhet.

ASP szakrendszerekhez torténd hozzaférések esetében az 0j felhasznalo l1étrehozasat az dnkor-
manyzati ASP adminisztratornak kell jelezni az igényelt szakrendszer és a szakrendszeri sze-
repkor megadasaval, aki a sziikséges hozzaférés birtokaban létrehozza a felhasznalot az ASP
rendszerben, illetve hozzarendeli a szakrendszeri szerepkorokhoz.

Beallitand6 jogosultsagi elemek:

a) Szakrendszerekhez vald hozzaférés:

i) Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felhasznalo.
b) Szerepkorok szakrendszerenként:

i) Osszehangolt szerepkdr-megnevezések (cél a jo attekinthetdség)

i) Ugyanannak a felhasznalonak tobb szerepkore is lehet (ez elsésorban a kisebb 6nkormany-
zatok esetén gyakori)

c) Iktatohelyekhez (iktatasi savokhoz) vald hozzaférés:

i) A felhasznalo csak a megadott iktatohelyek iratainak kisér6adatait tekintheti meg.

d) Szervezeti egységekre vonatkozo vezet6i jogosultsagok:

1) Az iratokba vald betekintési jog az el6adon kiviil az eléadd mindenkori vezetdjét is megilleti.
e) Helyettesitési jogosultsagok:

1) Szabadsagolasok kezelése, munkahelyi vezetd €s titkarnd kapcsolata, kdzeli munkatarsak fel-
adatmegosztasa

i) A modositoé miiveletek automatikus naplézasakor a helyettesito kiléte is tarolodik.
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Az ASP szakrendszerek esetében az dnkormanyzati ASP adminisztrator nyilvantartast vezet
jogosultsagokrol.
A nyilvantartas a kovetkezo elemeket tartalmazza:

a) szakrendszer megnevezése;

b) felhasznald neve, beosztasa;

C) szerepkor megnevezése (esetleg tobblet jogosultsagok);
d) jogosultsag beallitasanak datuma.

A kilépd felhasznalokrol a személyligyi ligyintézének értesitenie kell az dnkorméanyzati ASP
adminisztratort, aki visszavonja a kilép6 felhasznalo jogosultsagait.

A kiosztott jogosultsagokat az dnkormanyzati ASP adminisztrator évente feliilvizsgalja és - az
adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.

25.3.2. Uj hozzaférési jog igénylése

Az igényld a hozzaférési jogok igénylését a jelen IBSZ {5. szdamii melléklet — Jogosultsagigénylési
tirlap} mellékletében talalhato trlap kitoltésével kezdeményezi. Hozzaférési jogot az igényelhet,
akinek a feladatellatdsdhoz az sziikséges.

Az trlapon meg kell jelolni az igényelt jogosultsag szintjét, azt az iddszakot, amelyre a jogo-
sultsdgot biztositani kell, illetve a jogosultsagigénylés indokléasat.

A kitoltott Girlapot ala kell irattatni a munkahelyi vezetével, aki igazolja, hogy a feladatellatas-
hoz sziikséges a jogosultsag biztositasa.

Az trlapot ezutan meg kell kiildeni az adatgazda részére, aki jovahagyja a jogosultsagigénylést.

A jovéhagyott jogosultsagigénylési lrlapot ezutan el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.

A feldolgozés elsd 1épése: A rendszergazda régziti az igényt a jelen IBSZ {6. szdamu melléklet —
Hozzdférések nyilvantartasa tirlap} mellékletében talalhaté trlapon.

A feldolgozas mésodik 1épése: a rendszergazda az igényelt beallitasokkal 1étrehozott felhasz-
naloi fidkrdl telefonon vagy személyesen €rtesiti az igénylot, és megadja a belépéshez haszna-
latos felhaszndloi nevet, és az elsd belépést lehetdvé tevd kezdeti jelszot és sziikség esetén
egyéb fontos adatokat.

A feldolgozés harmadik Iépése: a kért feladatok elvégzésének bizonylatolasa érdekében a rend-
szergazda alairja a kitoltott jelen IBSZ {5. szamu mellékiet — Jogosultsagigénylési iirlap} mellékletét,
valamint e-mail-en tajékoztatja az igényl6t és a jovahagyot a jogosultsagok megadasarol és a
felhasznaloi névrol.

Az alairt Girlapok ezek utan a Hivatal Titkarsagéan keriilnek tarolasra visszakereshetd formaban.

Az IBF az emlitett adatlapok meglétét €s a tényleges jogosultsag kiadasat barmikor ellendriz-
heti, és véleményét irdsba foglalhatja, amelyet az Hivatal a jogosultsagi rendjének folyamatos
javitasara hasznal fel.

25.3.3. Hozzaférési jog modositasa
A munkahelyi vezet6 a dolgozé megvaltozott feladatkorének, illetve munkakorének ellatasahoz

szlikséges jogosultsag modositasahoz kitolti a jelen IBSZ {5. szamu melléklet — Jogosultsagigénylési
tirlap} mellékletében talalhato tirlapot.
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Az eljarasrend megegyezik az {25.3.2 Uj hozzdférési jog igénylése} fejezetben leirtakkal annyi kiegé-
szitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda gondosko-
dik a mar nem sziikséges jogosultsagok visszavonasarol.

25.3.4. Hozzaférési jog visszavonasa

A munkahelyi vezetének haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok

rrrrr

Jogosultsagigénylési tirlap} mellékletében talalhaté tirlapon kell kezdeményezni.

Az trlapot ezutan el kell kiildeni a rendszergazda részére, aki intézkedik a jogosultsag vissza-
vonasarol.

A feldolgozas elsd 1€pése: A rendszergazda régziti az igényt a jelen IBSZ {6szamu melléklet —
Hozzaférések nyilvantartasa iirlap} mellékletében talalhato tirlapon.

A feldolgozas mésodik Iépése: a rendszergazda visszavonja a jogosultsagot.

A feldolgozéas harmadik 1épése: a rendszergazda alairja a jelen IBSZ {5. szami: melléklet — Jogosult-
sagigényleési trlap} mellékletében talalhato, kitoltott Grlapot, valamint e-mail-en tajékoztatja a
munkahelyi vezet6t a visszavonas tényerol.

25.3.5. A felhasznaléi hozzaférési jogok feliilvizsgalata

Ellenérizni kell, hogy a kiadott hozzaférési jogosultsagok szintje alkalmas-e a kivant célra (biz-
tositja-e az elvart logikai védelmet). Ennek érdekében a kiosztott hozzaférési jogokat az IBF
haromhavonta feliilvizsgélja.

25.4. Hozzaférés ellendrzés érvényre juttatasa

Az elektronikus informacios rendszereknek az IBSZ-szel 6sszhangban érvényre kell juttatnia a
jovahagyott jogosultsagokat az informéciokhoz és a rendszer eréforrasaihoz valo logikai hoz-
zaféréshez.

25.5. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
A Hivatalban nincsenek azonositas €s hitelesités nélkiil engedélyezett tevékenységek.
25.6. A felelosségek szétvalasztasa (ASP)

A Hivatal elektronikus informacids rendszereinek miitkodése soran a kovetkezo feleldsségeket
és szerepkoroket kell szétvéalasztani, valamint biztositani kell az ezeknek megfeleld jogosultsa-
gokat:

a) informaciobiztonsagi felelds nem tolthet be rendszergazda, fejleszté és EIR adminisztrator
szerepet;

b) A rendszergazda nem tolthet be fejlesztd szerepet;

C) A jovahagyo személye nem lehet azonos a végrehajtoval.
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25.7. Legkisebb jogosultsag elve (ASP)

A Hivatal elektronikus informaciés rendszereiben a jogosultsagok kezelésekor a sziikséges, mi-
nimum elvet kell kovetni, azaz mindenki csak annyi jogosultsagot kapjon, ami a munk3ja el-
végzéséhez nélkiilozhetetlen.

A felhasznal6 a munkaéllomasan nem kaphat helyi rendszergazda jogot.
25.8. Jogosult hozzaférés a biztonsagi funkciokhoz (ASP)

A Hivatal elektronikus informacios rendszereiben a jelen IBSZ-ben megfogalmazott logikai
védelmi intézkedések végrehajtasa érdekében a kovetkezd biztonsagi funkciok keriilnek meg-
allapitésra:

a) tlizfalak, behatolas-detektalo rendszerek tizemeltetése, konfiguralasa
b) kartékony kod elleni védelem lizemeltetése, konfiguralasa

C) operacios rendszerek lizemeltetése, konfiguralasa

d) EIR-ek adminisztralasa

e) mentési rendszer lizemeltetése, konfiguralasa
25.9. Nem privilegizalt hozzaférés a biztonsagi funkciékhoz (ASP)

A biztonsagi funkciok eléréséhez kifejezetten erre a célra 1étrehozott, egyedi azonositdval lehet
hozzaférni, melyet a napi munkavégzéshez tilos felhaszndlni.

Privilegizalt fiokok

A jelen IBSZ {25.8 Jogosult hozzdférés a biztonsagi funkciokhoz} fejezetében meghatarozott biz-
tonsagi funkciok elérésére a rendszergazda jogosult.

25.10. A munkaszakasz zarolasa (ASP)

A Hivatal munkadllomésain 10 perc inaktivitas utan automatikusan életbe 1€pd képernydzaro-
last kell alkalmazni, melyet csak a haldzati vagy a munkaalloméshoz tartoz6 jelsz6 megadasat
kovetden lehet inaktivalni.

25.11. Képernyotakaras (ASP)

A munkaszakasz zaroldsat oly modon kell megvaldsitani, hogy a zéarolasi képerny6n vagy a
felhasznalo altal beallitott hattérkép vagy egy lires képernyd latszodjon.

25.12. A munkaszakasz lezarasa (ASP)
A felhasznal6 a munkaidd végeztével koteles a munkadllomasat kikapcsolni.
25.13. Vezeték nélkiili hozzaférés (ASP)

A Hivatalban csak az IBF altal jovahagyott vezeték nélkiili (tovabbiakban: Wi-Fi) hozzaférési
pont létesitheté. A Hivatalban ad-hoc Wi-Fi haldzat nem Iétesithetd.

Valamennyi hozzaférési pontot a Hivatal altal biztositott eszk6zon kell 1étrehozni. Biztositani
kell a hozzaférési pontok feliigyeletét.
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Minden hozzéaférési pont részére kiilon VLAN-t kell 1étrehozni, igy hogy a halozatok kozott
nem lehet atjaras és az egy halozatban 1€v6 eszkzok sem érhetik el egymast. Az internet €s a
belsé halozat elérése a kozponti tlizfalon keresztiil torténhet.

Valamennyi hozzaférési pont esetében szabvanyos, ismert sériilékenységektdl mentes kripto-
grafiai megoldassal tdmogatott azonositast és hitelesitést kell alkalmazni.

25.14. Mobil eszkozok hozzaférése (ASP)

Mobil eszk6zzel csak a Hivatal altal biztositott elektronikus levelezéshez lehet hozzaférni. Eb-
ben az esetben csak a Hivatal altal biztositott mobil eszkdz hasznalhato.

25.15. Titkositas (ASP)

A Hivatal altal biztositott mobil eszk6z6kon be kell kapcsolni a teljes eszkoz vagy tarolo titko-
sitast.

25.16. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal bels6 elektronikus informacios rendszereinek kiilsé hozzaférése soran ismert sériilé-
kenységektd]l mentes titkositasa VPN kapcsolatot kell alkalmazni, melynek soran egyedileg kell
azonositani a felhasznalot. A munka befejeztével bontani kell a VPN kapcsolatot.

A Hivatal belsd elektronikus informécios rendszereinek kiilsé hozzaféréséhez csak olyan biz-
tonsagos infokommunikécios eszkdz hasznalhato, amely megfelel a kovetkezd kdvetelmények-
nek:

a) Az eszk6z0kon a felhasznaloknak rendszergazdai jog nem adhato.
b) Az eszk6zokon naprakész kartékony kod elleni védelmet kell megvalositani.

C) Az eszkdzokon az operacios rendszer €s a felhasznaloi programok naprakészségét biztositani
kell.

d) Az eszk6zokon bekapcsolt tiizfalat kell alkalmazni.

A felhaszndlok képzésénél kiemelt figyelmet kell forditani ezen eszk6zdk biztonsagos kezelé-
sére.

A felhasznalokat egyedileg kell azonositani és a haldzati kapcsolatot szabvanyos kriptografiai
modszerrel titkositani kell.

25.17. Korlatozott hasznalat (ASP)

Kiilso elektronikus informacids rendszert abban az esetben lehet a Hivatal elektronikus infor-
macids rendszereihez torténd hozzaférés céljabol felhasznalni, hogy ha jelen IBSZ {V.25.16
Kiilsé elektronikus informdcios rendszerek haszndlata} pontjdban foglalt kovetelményeket

a) egyedi felhasznalas soran a kiils6 elektronikus informacios rendszerben az IBF el6zetesen
ellendrizte, vagy

b) cégszerii felhasznalas soran szerzodésben rogzitették.
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25.18. Hordozhato adattarolé eszkozok (ASP)

A tavoli hozzaférésekhez alkalmazott VPN kapcsolatot ugy kell beallitani, hogy a kapcsolat
idejére a mobil adathordoz6 eszk6zok ne legyen csatlakoztathatoak a VPN kapcsolatot 1étesitd
eszkozhoz.

25.19. Informacio megosztas (ASP)

A Hivatal elektronikus informacios rendszereiben kezelt adatok kiils6 fél részére torténd tovab-
bitasa el6tt az érintett felhasznalonak meg kell vizsgalnia, hogy a vonatkoz6 szerzddés vagy
jogszabaly alapjan az adat atadhat6-e. Kiilonos figyelmet kell forditani a jogszabaly altal védett
adatok tovabbitasara.

Az informacidé megosztassal kapcsolatos kovetelményeket az adott teriilet vezetdjének ismer-
tetnie kell a felhasznalokkal.

25.20. Nyilvanosan elérheté tartalom
Az informaciok kozzétételével kapcsolatban a Hivatal a jogszabalyokat, a vonatkozo belso sza-
balyzatat és az erkodlesi normékat koveti.

A nyilvanos tartalmak kezelésével kapcsolatban a kdvetkezok szerint kell eljarni:

a) Ki kell jelolni azokat a személyeket, akik jogosultak a Hivatal honlapjan a Hivatal és a Hi-
vatal miikodésével kapcsolatos barmely informaci6 kozzétételére;

b) A kijelolt személyeket képzésben kell részesiteni annak biztositasa érdekében, hogy a nyil-
vanosan hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos (pl.: személyes adatokat,
iizleti titkokat) informéacidkat;

c) gondoskodni kell arrél, hogy kozzététel el6tt atvizsgalasra keriiljenek a publikalando tartal-
mak;

d) Id6szakosan at kell vizsgalni a Hivatal honlapjat a nem nyilvanos informaciok tekintetében,
¢s gondoskodni kell azok eltavolitasarol.

26. Rendszer és informacio sértetlenségre vonatkozé eljarasrend

Az elektronikus informdacids rendszerek, illetve az adatok sértetlenségére vonatkozdan a kovet-
kezd eljarasrendet kell alkalmazni.

26.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfiguralési, hangolasi miiveletet csak a rend-
szergazda végezhet. Az alkalmazéason végzendd, annak barmely funkciojat megvaltoztaté mi-
velethez — beleértve a verziovaltast és egyéb, jelentds beavatkozast igénylé hangolast is - a
jegyz6 engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek az tizemeltetok sza-
mara.

Az alapszoftver modositassal egy idében a valtozasokat a dokumentacioban is at kell vezetni.
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A felhasznal6i adatok és alkalmazasok védelme érdekében a szoftverek mddositasa (frissités,
verziovaltas) folyaman az alkalmazashoz és az adatokhoz torténd illetéktelen hozzaférést és az
illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arrél, hogy a telepitett alkal-
mazasok, fajlok ne karosodjanak, és a kovetelményeknek megfeleléen miikodjenek.

Uj hardverek iizembe allitasakor a fentieket kell értelemszeriien alkalmazni.
Gondoskodni kell arrél, hogy a munkaallomasokon telepitett operacios rendszerek és egyéb
segédprogramok naprakészek legyenek.

26.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiiktol szamitott 1
héten beliil gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak eldzetesen tesztelni
kell.

26.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartdi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

26.2. Kartékony kédok elleni védelem

A Hivatalnak meg kell driznie az elektronikus informécios rendszerek és az informaci6 bizal-
massagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen iizenetek ta-
madasaival szemben.

A kartékony kodok elleni védekezés soran a kdvetkezokrol kell gondoskodni:

a) Munkaallomasok ¢és kiszolgalok esetében memoriaban rezidens kartékony kod elleni megol-
dasokat kell alkalmazni.

b) Kartékony kod elleni megoldas nélkiil sem halozati, sem 6nallé munkaallomas, sem hordoz-
hat6 szamitogép nem lizemeltethetd.

c) Egyéb infokommunikacios eszkdzok tekintetében a gyartoi ajanlasok és a lehetéségek figye-
lembe vételével torekedni kell a kartékony kodok elleni védekezésre.

d) A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

e) A kartékony kod elleni alkalmazasnak az email-ek csatolmanyat ellendriznie kell, a futtat-
hat6 alloméanyok szlirését be kell kapcsolni.

f) A hordozhaté szamitogépek esetében az lizemeltetonek gondoskodnia kell a kartékony kod
elleni alkalmazas adatbdzisanak automatikus frissitésérdl, kdzvetleniil a hordozhaté szamitogép
bekapcsolasa utan.

g) A kiils6 forrasbol szarmazo a cserélhet6 adathordozokat hasznalatba vétel el6tt automatikus
kartékony kod ellendrzés ala kell vetni.

h) A felhasznalokat meg kell ismertetni a kartékony kod felmeriilésének esetében kovetendd
eldirasokkal.

1) A kartékony kod felfedezésekor teendd intézkedéseket és a jelentési rendszert szabalyozni
kell. A rendszergazdéanak értesitenie kell az IBF-et. A tovabbi teenddket az IBF hatarozza meg.

J) Kartékony kod altali fertézéskor a munkaallomast haladéktalanul le kell valasztani a hivatali
halozatrdl és igy kell megtenni a sziikséges virusirtast vagy a rendszer ujratelepitését.
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k) A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.
26.2.1. Virusriadé

A virusriadot az IBF javaslatara a Jegyzo rendelheti el.

Abban az esetben, ha egyértelmiien megéllapithatd, hogy a tapasztalt jelenségeket virusfertdzés
okozza, ¢€s a virus egy-két gépet fertdzott csak meg, akkor virusriadot nem sziikséges elrendelni.
A fertézott gépeket azonnal le kell kapesolni a haldzatrol, meg kell kisérelni a virusok kiirtasat.
Ha ez nem sikeriil, akkor virusriadot kell elrendelni.

Feltétlentil virusriadot kell elrendelni a kovetkezd esetek barmelyikénél:

a) ha a szokasosnal sokkal tobb virusincidens tortént;

b) a virusfertézést magas kockazatinak értékeli a virusvédelmi szoftver gyartdja;

C) ugyanaz a virus fordul el egyszerre ketténél tobb gépen, kiilonb6z6 allomanyokban;

d) valamely szamitogépen aktivizalodik a virus rombolo rutinja, vagy a virus valamilyen effek-
tust (vided, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a viruskeresd
motor mikodott;

e) adatatvitel soran, egy szamitogépen jelentkez6 szokvanyostol eltéré mitkodés, atkeriil mas
szamitdgépekre is;

f) szerver oldali virusfert6zés esetén.

A virusriado idején a virus mentesités szakmai feliigyeletét az IBF és a rendszergazda kozdsen
latjak el.

26.2.2. Teendok virusfertézés, virusriado esetén

Az IBF feladata a virus fert6zés kivizsgalasanak irdnyitasa, a felelosség megéllapitasa.

A rendszergazda a feladatai:

a) a virusvédelmi rendszer tamogatdjanak értesitése;

b) a virus fert6zés kovetkeztében sziikséges intézkedések koordinalasa;

C) a fert6zés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitogép levalasztasa a haldzatrol;

e) a felhasznalok értesitése a virusrol,

f) az e-mail rendszer leallitasa, ha mail-ben terjed6 virusrol van szo;

g) a halozaton terjedd virus esetén a kiilsé kapcsolat megszakitasa;

h) a virus adatait tartalmazo virus tudasbazis letoltése és teljes virusellenérzés végrehajtasa;

1) a fertdzottség lehetdségeinek feltérképezése, gondolva a haldzaton, cserélheté adathordozok
altal, vagy e-mail-en torténd fertézésekre;

J) a kliensek frissitése;

k) manualis virus ellendrzés végrehajtasa azokon a munkaallomasokon, amelyek megfert6z6d-
hettek;

I) amennyiben az a hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

1) a virus fertézés okanak kivizsgalasa a virusvédelmi szoftver tamogatojaval kdzosen.
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26.3. Az elektronikus informaciés rendszer feliigyelete
Az elektronikus informécios rendszerek napi lizemeltetéséhez tartozik a miikodés feliigyelete,
a mentések elvégzése, illetve hiba esetén az eszk6zok javitasat végzok bevonasa.

Az elektronikus informacids rendszerek feliigyelete az alkalmazasok, az adatbazisok, a kiszol-
galok és az alapszoftverek, az informatikai halozat és a munkaalloméasok miikddésének folya-
matos figyelemmel kisérését kivanja meg.

Automatikus eszkdzokkel monitorozni kell a tlizfalak, a kiszolgalok, a haldzati aktiv eszkozok
er6forrasait.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkdzeinek, elektronikus informacios
rendszereinek miikodését €s azok figyelmeztetd és hibaiizeneteit. A sziikséges reagalasokat tar-
talmazo leirast tudniuk kell alkalmazni.

A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggy6zddhet arrdl, hogy az elektronikus informacids rendszer iizemszeriien mikodik.

Az lizembiztonsag érdekében a kiszolgalok operacios rendszereinek telepitdkészleteit tartalék
adathordozon is tarolni kell, valamint az operacids rendszer beallitasait rendszeresen menteni

kell.

Az lizemeltetési eljarasok megfeleldségét az informacidbiztonsagi feliilvizsgalatok alkalmaval
az IBF feliilvizsgélja, a sziikséges modositasokat atvezetik, a jegyzd pedig jovahagyja.

26.3.1. ASP halézati eszkozok feliigyelete (ASP)

Az ASP rendszer eléréséhez sziikséges eszkozoket (ASP router, switch, szlinetmentes tapegy-
ség) zart rack szekrényben kell mikddtetni.

A rack szekrények kulcsait a rendszergazda Orzi.

A menedzselhet6 halozati eszkozok (switchek) konfiguralasanal a kovetkezdket kell elvégezni:
a) az eszk6z0k haldzatba illesztésérdl késziiljon dokumentacio;

b) az eszkoz gyari, alapértelmezett bejelentkezési azonositdi (név, password) keriiljenek meg-
valtoztatasra;

C) a hozzaférési azonositokat zart boritékban, és biztonsagosan zarhaté helyen kell tarolni;

d) a halozati eszkozoket csak a rendszergazda, valamint szerzédésben a haldzati eszkozok kar-
bantartasara kijelolt fél kezelheti;

e) az eszk6zok firmware frissitése a legutolsé stabil valtozatnak megfeleléen térténjen meg;

f) a menedzselhet6 eszk6zok legfrissebb konfiguracidja legyen elmentve és zarhato helyen ta-
rolva;

g) az ASP rendszerhez csatlakoz6é munkaallomasokat menedzselhet6 halozati eszkozokre kell
kotni;

h) ezeken az eszk6zokon - az idegen eszkdzok halozatba torténd csatlakozasa elleni védelem
megvalositasa érdekében - be kell kapcsolni a port security megoldast.
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26.4. Biztonsagi riasztasok és tajékoztatasok (ASP)

A Nemzeti Kibervédelmi Intézettél (NKI) érkezd haldzatbiztonsagi eseményekrol és sériilé-
kenységekrol kozzétett figyelmeztetéseket az IBF értékeli, meghatarozza az ezzel 6sszefiiggés-
ben javasolt vezet6i intézkedéseket, felhasznaloi magatartasi szabalyokat, rendszergazda fel-
adatokat, €s errdl az érintetteket haladéktalanul tajékoztatja.

Az NKI altal az internetes szolgaltatdsokkal kapcsolatban elvégzett sériilékenységvizsgalatok
eredményeit az IBF haladéktalanul megkiildi a jegyzOnek, aki tovabbitja az érintett szerzodéses
szolgaltatoknak.

26.5. Bemeneti informacio ellenorzés (ASP)

Az dnkormanyzati ASP rendszer esetében meg kell hataroznia a jegyzonek, hogy mely Hivatali
munkaallomasrol jogosult a felhasznal6 elérni az dnkormanyzati ASP rendszert. A miikodtetd
altal kiadott kliens oldali tanusitvany telepitésével biztosithaté a bemeneti informaci6 belépési
pontok érvényessége.

26.6. A kimeneti informacio kezelése és megorzése
A kimeneti informaciok (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval 6sszhangban a kdvetkezOk az eldirasok:

1) gondoskodni kell a kimeneti informaci6 tartalmi ellenérzésérol,

J) gondoskodni kell arrol, hogy a kimeneti informaciohoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,

k) gondoskodni kell arrdl, hogy a jogosult személyek idoben megkapjak az elkésziilt kimeneti
informaciokat,

I) biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informaciok tartalma
helyreéllithatatlanul megsemmisiiljon.

27. Naplozasi eljarasrend

Az elektronikus informaciods rendszereknél a kdvetkezd naplozasi eljarasrendet kell kialakitani.
27.1. Naplozhato események
Biztositani kell, hogy az alkalmazott elektronikus informacids rendszerek a kovetkezd esemé-
nyeket naplozni tudjak:
a) a felhasznalok adminisztracios tevékenysége:
e Dbejelentkezés;
e kijelentkezés;
e jelszomodositas.
b) az adatallomanyok (adatbazisok) modositasa az alkalmazasi rendszerekben;
C) a rendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezése;

d) a rendszergazdak tevékenysége a rendszer barmely rétegében;
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e) a felhasznaloi jogosultsagok modositasa;
f) rendszer események, esetleges hibak;
g) konfiguracios beallitasok modositasa.

h) Az esemény tipusanak megfeleléen az altalanos feldolgozasi eseményt az eseménynaplo-
ban, a biztonsaggal 0sszefiiggd eseményeket pedig a biztonsagi naploba kell rogziteni.

Az elektronikus informécios rendszerek naplozasa kialakitdsakor be kell vonni a rendszer adat-
gazdajat is, annak érdekében, hogy adatgazdai oldalrol meghatarozasra keriiljenek azok a tobb-
letinformaciok, amelyeket az adatgazdak igényelnek.

27.2. Naplébejegyzések tartalma

A naplobejegyzéseknek a kovetkezdket kell tartalmaznia:
a) a rendszerelem azonositojat,
b) az adatazonositot (fajl / rekord / mezo),
C) az esemény ismertetését / a funkcidazonositot,
d) a felhasznald azonositojat,
e) az esemény id6pontjat,
) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozo hivatkozasokat,

illetve annak végrehajtasi statuszat.

27.3. Idébélyegek

Az elektronikus informdacios rendszereknek a naplébejegyzésekhez készitett idobélyegeket a
rendszer belsd 6rai alapjan kell elkészitenie.

A Hivatalnak szinkronizalnia kell a rendszer belso rendszer orakat a belsd, illetve a kiilso 1d6-
szolgaltatoval.

27.4. A naplé informaciok védelme

Az elektronikus informdcios rendszereknek a jelen IBSZ-ben foglaltaknak megfeleléen meg
kell védenie a napl6 informdaciokat €s a naplo eszkozoket a jogosulatlan hozzaféréssel, modo-
sitassal és torléssel szemben.

27.5. A naplobejegyzések megorzése

A biztonsagi események utolagos kivizsgalasa érdekében a naplobejegyzéseket 1 évig meg kell
drizni.
27.6. Naplégeneralas

Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

a) biztositjak a naplobejegyzések eldallitasi lehetéségét a {V.27.1 Naplozhaté események} pontban
meghatarozott naplézhatd eseményekre;

b) lehetévé teszik meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplozhat6 események legyenek naplozva az informacios rendszer egyes elemeire;
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c¢) naplobejegyzéseket allit el6 a {V.27.2 Naplobejegyzések tartalma} pontban meghatarozottak
szerinti eseményekre az {V.27.1 Naplozhato események} pontban meghatarozott tartalommal.

28. Rendszer és kommunikacio védelmi eljarasrend

Az elektronikus informacids rendszerek és a kommunikacio védelmére vonatkozoan a kovet-
kez6 eljarasrendet kell alkalmazni.

28.1. A hatarok védelme

Mind a belsd, mind a kiilsé héalozati szolgaltatokhoz torténd hozzaférést a kdovetkezé modon
kell ellendrizni:

a) Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben min-
denforgalmat tiltani kell, majd csak azt megengedni, amelyre valoban sziikség van.

b) A bels6 halozat iranyabdl az internet iranyaba kapcsolatot csak azokra a protokollokra/szol-
galtatasokra engedélyeziink, amelyre sziikség van.

c) Kifejezetten tiltani kell a belsé halozat iranyabol az internet iranyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelezd szerveren keresztiil szabad.

d) Megfeleld interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban 1évo, vagy nyil-
vanos halozat kozott;

e) A felhasznalokat jelszoval megfelel6en hitelesiteni kell;
f) Ellendrizni kell a felhasznalok informacidszolgaltatashoz vald hozzaférését.

g) A Hivatal belsé halozatar6l Internet kapcsolat kizarolag jovahagyott tiizfalakon keresztiil
1étesithetd.

h) Biztositani kell, hogy a Hivatal elektronikus informaciés rendszerei alapértelmezés szerint
ne legyenek elérhetdk az Internet fel6l. Amelyeknél az Internet feldli hozzaférés sziikséges
igény, ott kizardlag biztonsagos és ellendrzott kapesolaton keresztiil torténhet hozzaféres.

i) Minden Internet elérést naplozni kell, annak érdekében, hogy kelld mennyiségili informaciot
lehessen Osszegytijteni a szabalytalan internetes tevékenységek detektaldsa és kideritése érdek-
¢ében.

J) Kiemelt figyelmet kell forditani a tiizfal operacids rendszere biztonsagi frissitéseinek figye-
1ésére és telepitésére.
k) A tiizfalat ugy kell konfiguralni, hogy az utasitsa el a port letapogatasi probalkozasokat.

A felhasznaloknak tilos az Internet felhasznalasi szabélyait és biztonsagi beallitasait megval-
toztatni, illetve megkertilni.

A felhasznalonak az Internet hasznalata soran tilos

a) a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valo illegalis kozzété-
tele,

b) az Interneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel hozzaszolni,

c) fajlcseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges letolté-
seket végezni,

d) hivatali email cimmel nyilvanos levelezélistakra, hirlevelekre feliratkozni.
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A felhasznalok kizarélag jovahagyott szoftvereket hasznéalhatnak az Internet elérésére.

Az IBF kdételes ellendrizni, hogy a felhasznalok szamara biztositott az Internet elérést lehetdvé
tevo szoftverek mentesek a komolyabb biztonsagi hibaktol.

A Hivatal kdzponti tlizfalat csak a belsd halozatbol vagy a konzolrdl lehet adminisztralni. A
kiils6 hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tlizfal biztonsagi politikat kell késziteni, mely tartalmazza a
a) tiizfal kialakitasara vonatkozé kovetelményeket,

b) a tiizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

C) a tlizfal adminisztralasaval kapcsolatos feladatokat és felel0sségi koroket

d) a tiizfal biztonsagi politikaban foglaltak ellenérzését.
28.1.1. A halozati szolgaltatasok belsé hasznalatanak szabalyozasa

A Hivatal elektronikus informécios rendszerében a felhasznalok csak azokhoz a halozati szol-
galtatasokhoz férhetnek hozza, amelyek hasznalata a munkavégzésiikhoz feltétleniil sziiksége-
sek.

A halozatokkal és a héaldézati szolgaltatdsokkal kapcsolatosan az alabbiakat kell figyelembe
venni:

a) a felhasznalokkal meg kell ismertetni azoknak a halozatoknak és halozati szolgaltatasoknak
a felsorolasat, amelyeket igénybe vehetnek;

b) a halézati kapcsolatokhoz és szolgaltatasokhoz vald hozzaférés védelmére szolgald ovintéz-
kedések és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az alkalmazasok jogo-
sitdsanak ellendrzésére szolgald védelmet;

A halozati szolgaltatasok hasznalataval kapcsolatos szabalyozast 6sszhangban kell tartani a
hozzaféréseket meghatarozo kovetelményekkel.

A Hivatal elektronikus informécids rendszerében TILOS modemet csatlakoztatni. A Hivatal
hélézataban csak olyan Wi-Fi hozzaférési pont 1étesithetd, amely minimum WPA?2 titkositast
alkalmaz. Kockazat elemzéssel kell meghatarozni a sziikséges védelmet és a megfeleld hitele-
sitési modszert.

A kiosztott kulcsok létrehozasara vonatkozoan a kovetkezoket kell kdvetni:
a) A kulcs hossza minimum 8 karakter.
b) A kulcs tartalmazzon kisbetiit, nagybetiit, szamot vagy specialis karaktert.

C) A kulcsot haromhavonta meg kell valtoztatni.
28.1.2. A felhasznal6 hitelesitése kiilsé 6sszekottetésekhez

A felhasznaldkat jelszoval hitelesiteni kell és ellendrizni kell a felhasznalok informacioszolgal-
tatashoz vald hozzaféréseét.

28.1.3. Halozat szegmentalas

A Hivatal halozataban az infokommunikacios szolgaltatasokat, felhasznaldkat és elektronikus
informacios rendszereket szegmentalni kell. A kiils6 felhasznalok Internet iranyabdl csak a
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sziikséges elektronikus informacios rendszereket érhetik el. A belsé haldzatot tlizfal valassza el
a tobbi zonatol.
Az Internet €s a Hivatal elektronikus informacids rendszere kozotti halozati forgalom sziirésére,

a lehet6ségek korlatozasara tiizfalak, tartalomsziirdk, illetve meghatarozott cimekkel a kapcso-
lat tiltasat biztositd megoldasok szolgéljanak.

28.1.4. A halozati osszekottetések ellenorzése

A halozatok hozzaférését szabalyozni, a felhasznalok felkapcsolodasi lehetdségeit korlatozni
kell.

Az Internet és a Hivatal elektronikus informacios rendszere kozotti halozati forgalom ellendr-
zésére a tlizfalak naploi szolgéaljanak.

28.1.5. A halézati iizenettovabbitas ellenorzése

A halozati iizenettovabbitas ellendrzését a tlizfalaknak, illetve kapcsolddo tartalomsziird €s
cimforditdo megoldasoknak, valamint azok naploinak kell biztositaniuk.

28.1.6. Nyilvanos elektronikus informacios rendszerek védelme

A Hivatal honlapjat web hosting szolgaltatd miikodteti, ezért a vele kotott szerzodésben el kell
irni a nyilvanosan elérhet6 tartalmakkal és rendszerekkel kapcsolatos informacidbiztonsagi ko-
vetelményeket.

28.2. Kriptografiai védelem

A Hivatalnak az elektronikus informacios rendszereiben az adatok sértetlenségének és bizal-
massaganak védelmére szabvanyos, a vonatkozo jogszabalyokban biztonsagosnak mindsitett
kriptografiai miiveleteket kell alkalmaznia.

28.2.1. A kriptografiai 6vintézkedések hasznalatanak szabalyzata

A Hivatal elektronikus informacids rendszereiben a kriptografiai eszkdzok bevezetése esetén
ki kell dolgozni az eszk6zok biztonsagos hasznalatat garantald szabalyozast, melynek a kovet-
kezoket kell tartalmaznia:

a) az eszk6z0k védelmét biztositod eldirasok;

b) az eszkdzok felhasznalasara vonatkozo kdvetelmények;

C) a kulcsok generalasara, elosztasara, tarolasara és megsemmisitésére vonatkozo szabalyok;
d) a rejtjelzett adatok visszaallitasanak szabalyai és eljarasai azokra az esetekre, amikor a kulcs
megsériilt vagy elveszett.

28.2.2. Kriptografiai megoldasok alkalmazasanak feltételei

A Hivatal elektronikus informacios rendszereiben csak olyan kriptografiai megoldasok alkal-
mazhatok, amelyek:

a) a vonatkoz6 szabvanyoknak vagy szabvanyként elfogadott eldirasoknak megfelel6 kripto-
grafiai algoritmusokat és protokollokat hasznalnak;

b) az implementaciot kiils6 fliggetlen szakérté auditalta;
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c) alkalmazasat az IBF jovahagyta.
28.3. Kriptografiai kulcs eléallitasa és kezelése (ASP)

A kriptografiai kulcsok védelmének modjat a kriptografiai eszkdzok biztonsagos hasznalatat
garantalo szabalyozasban kell kidolgozni, az adott elektronikus informacids rendszer haszna-
latba vételét megeldzden.

A vonatkoz6 szabvanyoknak vagy szabvanyként elfogadott eldirasoknak megfeleld kulcsgon-
dozo rendszerek hasznalhatok. A belso eldirasokat kriptografiai utasitasban, illetve a megteleld
alkalmazas leirasaiban kell meghatarozni.

Az 6nkorményzati ASP rendszerhez torténo csatlakozas soran hasznaland6 E-személyi kezelé-
sét a kdvetkezd szolgaltatdoi dokumentumok szabalyozzak:

a) Hiba! A hivatkozasi forras nem talalhato.
b) Hiba! A hivatkozasi forras nem talalhato.
c) Hiba! A hivatkozasi forras nem talalhato.
d) Hiba! A hivatkozasi forras nem talalhato.

e) Hiba! A hivatkozasi forras nem talalhato.

28.4. Mobilkod korlatozasa (ASP)

Az onkormanyzati ASP szakrendszerhez kapcsol6dd munkadllomésok web bongészdiben til-
tani kell a kovetkezd mobil kodok futtatasat:

a) Java Applet

b) JavaScript

c) VB Script

d) CGl

e) ActiveX

f) Shockwave

g) Flash

Az alapértelmezett beallitasokhoz képest a tovabbi szigoritasokat kell a web bongészékben be-
allitani:

a) Eloreugro ablakok - blokkolas

b) Mikrofonok, kamerak hozzaférése - tiltas

) Automatikus letoltés - rakérdezés

A web bongészok fentieknek megfeleld biztonsagi beallitasaért a rendszergazda a felelds.

A web bongészok helyes bedllitasait az IBF-nek ellendriznie kell.
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1. Mellékletek

1. szamG melléklet — Ertelmezd Rendelkezések

2. szamu melléklet — A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba
soroldsa

. szamu melléklet — Biztonsagi események jelentése
. szamu melléklet — Kockazatelemzési és kezelési modszertan

. szamu melléklet — Jogosultsagigénylési tirlap

3

4

5

6. szamu melléklet — Hozzéaférések nyilvantartasa trlap

7. szamu melléklet — Felhasznaloi Informatikai Biztonsagi Hazirend

8. szamu melléklet — Felhasznaloi Nyilatkozat

9. szamu melléklet — Informacidbiztonsagi tajékoztatd jogviszony megsziinése esetén

10. szam® melléklet — Titoktartasi Nyilatkozat
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1. szamu melléklet — Ertelmezé Rendelkezések

Az IBSZ-ben hasznalt, és a gyakorlatban alkalmazott, az informéciobiztonsag targykorébe tar-
tozo kifejezések, meghatarozasok megfelelnek az Ibtv., a Kozigazgatasi Informatikai Bizottsag
25. szamu ajanladsa Magyar Informacidbiztonsagi Ajanlasok és az MSZ ISO/IEC 27001:2006
szabvany ¢s jelen IBSZ 4.1 fejezetében meghatarozott jogszabalyok altal hasznalt kifejezések-
nek, és értelmezésiik is azonos ezekkel.

(1) Adat: Az informacio megjelenési formaja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd kozlési formaja.

(2) Adatallomany: Valamely elektronikus informacios rendszerben 1év6 adatok logikai 6ssze-
fogasa, amelyet egy névvel jelolnek. Ezen a néven keresztiil férhetiink hozza a tartalmazott
adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (masolas, modositas, torlés
stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszk6zok, miiszaki €s lo-
gikai megoldasok dsszehangolt rendszere.

(4) Adatgazda: FelelOs azért, hogy az adott adat teljes életciklusa folyaman az adat megvédé-
s€¢hez a megfeleld biztonsag teljesiiljon. Az adatgazda joga és kotelessége, hogy a dolgozok
részére meghatarozza a munkajuk elvégzéséhez minimalisan sziikséges hozzaférés szintjét az
adatokhoz.

(5) Alapszintli védelem: Egy elektronikus informacios rendszer vagy szervezet szamara létre-
hozott minimalis védelem.

(6) Auditalas: Az elektronikus informacids rendszer biztonsagi mechanizmusainak, a szamito-
gépes tevékenységeknek fiiggetlen szakértok altal torténd atvizsgalasa IT biztonsagi szempont-
bol, tovabba a rendszer-ellendrzések megfeleldsségének vizsgalata, a kialakitott biztonsagi stra-
tégia és a mikodtetési eljarasok megfeleldsségének megallapitasa céljabol.

(7) Azonositas és hitelesités: Az adott elektronikus informacios rendszer biztonsagi mechaniz-
musok segitségével azonositja és hitelesiti a hozza forduldkat, mieldtt valamelyik szolgaltatast
biztositana. Azonositasra €s hitelesitésre harom dolog alkalmas: amit az egyed ismer (pl. jelszo,
PIN-kod), amit az egyed birtokol (pl. intelligens kartya) és ami az egyed sajatossaga (pl. bio-
metrikus jellemzok).

(8) Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra jo-
gosultak ismerhessék meg, illetve rendelkezhessenek a felhasznélasarol.

(9) Biztonsagi audit napld: A biztonsagi auditalashoz gytijtott, és esetleg fel is hasznalt adatok.

(10) Biztonsagi kockazat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fenye-
getés milyen mértékii kart okozhat, ha kihasznalja az elektronikus informécios rendszer sebez-
hetdségét.

(11) Biztonsagi mechanizmus: Eljarasi modszer, eszk6z vagy megoldasi elv, ami azt a célt szol-
gélja, hogy egy vagy tobb biztonsagi kdvetelmény teljesiiljon.

(12) Elektronikus informacios rendszer: az adatok, informaciok kezelésére hasznalt eszk6zok
(kornyezeti infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver
¢s kapcsolddo folyamatok), valamint az ezeket kezeld személyek egylittese

(13) Elektronikus informacios rendszer biztonsaga: az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok bi-
zalmassaga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informacios
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rendszer elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kort, foly-
tonos ¢€s a kockazatokkal ardnyos;

(14) Elégséges-védelem: A védelem akkor kielégit6 er6sségii (mértékii), ha a védelemre akkora
Osszeget és olyan modon forditanak, hogy ezzel egyidejiileg a relevans fenyegetésekbdl eredd
kockdzat a szervezet szamara még elviselhet6 szintli vagy annal alacsonyabb.

(15) E-személyi: Olyan hatosagi igazolvany, amely a polgar személyazonossagat és a vonat-
kozd jogszabalyban meghatarozott adatait kozhitelesen igazolja, illetve a polgar térvényben
meghatarozott esetekben gyakorolhatja vele a kiilfoldre utazas jogat. Az dlland6 személyazo-
nosito igazolvany emellett — 1) elemként — alkalmas a polgar elektronikus tton torténd kozhi-
teles azonositasara, valamint a vonatkozo jogszabalyokban meghatarozott kivételekkel — a pol-
gar kérelmére — elektronikus alairas 1étrehozésara.

(16) Felelosségre vonhatosag: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy az elektronikus informacids rendszerrel kapcsolatba keriilé emberek (felhasz-
nalok, operatorok, iizemeltetdk, kiilsd munkatarsak stb.) a biztonsadggal kapcsolatos tevékeny-
ségiikért utdlag feleldsségre vonhatok.

(17) Felho6-alapu tarhely-szolgaltatas: A szolgaltatasokat nem egy dedikalt hardvereszk6zon
iizemeltetik, hanem a szolgéltatd eszkozein elosztva, a szolgaltatés lizemeltetési részleteit a fel-
hasznalo6tol elrejtve. Ezeket a szolgaltatasokat a felhasznalok héalozaton keresztiil érhetik el,
publikus felhd esetében az interneten keresztiil, privat felhd esetében a helyi halézaton vagy az
interneten.

(18) Fenyegetés: Egy fenyeget6 tényez0 lehetésége arra, hogy véletleniil vagy szandékosan ki-
valtson, kihasznaljon egy adott sebezhetdséget. Ez gyakorlatilag egy elektronikus informéacios
rendszeren, vagy tevékenységen beliili barmilyen szoftver, informdcio, hardver, adminisztrativ,
fizikai, kommunikacios, vagy személyzeti er6forrds megsértésének vagy elvesztésének a lehe-
tOségét jelenti.

(19) Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok
és er6forrasok fenyegetettségét (azaz a relevans fenyegetéseket, megvaldsithatosdguk nehézsé-
get)

(20) Fenyeget6 tényez6: Olyan koriilmény vagy esemény, amely az adat, illetve informacié
valamely elektronikus informécios rendszerben torténd feldolgozasanak rendelkezésre allasat,
sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informaciods rendszernek
¢s az elektronikus informacios rendszer elemeinek miikodoképességét fenyegetheti. A fenye-
getd tényezok kozé soroljuk nemcsak a személyektdl eredd tdmadasokat, amelyek valamely
elektronikus informacids rendszer ellen irdnyulnak, hanem valamennyi szé€lesebb értelemben
vett fenyegetést, mint példaul véletlen eseményeket, kiils6 tényezdok altali behatasokat és olyan
koriilményeket, amelyek altaldban maganak az informatikanak a sajatossadgaibol addédnak (pl.

tliz, aramkimaradas, adatbeviteli hibdk, hibas kezelés, hardver tonkremenetele, kartékony ko-
dok, alkalmazashibdk).

(21) Folytonos védelem: Folytonos a védelem, ha az az idében valtozo koriilmények €s viszo-
nyok ellenére is megszakitas nélkiil megvaldsul.

(22) Helyreallitas: Egy szolgaltatas akkor tekinthetd helyreallitottnak, ha a felhasznalé ujra ké-
pes az adott szolgaltatast igénybe venni, azaz az elektronikus informacios rendszer és a rendel-
kezésre allo adatok visszaallitdsa megtortént, a sziikséges teszteket elvégezték, a felhasznalot
minderrdl tajékoztattak.

(23) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdje, amely arra vonatkozik, hogy
az adat (bizonyithatéan) egy elvart forrasbol szarmazik. Ehhez szilikséges, hogy az informatikai
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kapcsolatban 1év6 partnerek kdlcsondsen (és egyértelmiien) felismerjék egymast, €s ez az alla-
pot a kapcsolat teljes ideje alatt fennalljon.

(24) Informacios vagyonelemek: Az informacids vagyonelemek k6zé az elektronikus informa-
cids rendszer kiilonbozo jellegli Osszetevoi tartoznak, példaul: fizikai infrastruktura, szamités-
technikai eszk6z0k, alkalmazasok, adatbazisok és adatallomanyok, archivalt adatok, rendszer-
dokumentécio, hasznaloi és kezeldi kézikdnyvek, oktatasi anyagok, iizemviteli, tizemeltetési és
tamogato eljarasok, tartalékolasi elrendezések stb.

(25) Informacidbiztonsag: az elektronikus informacios rendszer olyan — az érintett szamara ki-
elégitd mértékl — allapota, amelynek védelme az elektronikus informacids rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek sér-
tetlensége ¢s rendelkezésre allasa szempontjabodl zart, teljes korti, folytonos €s a kockazatokkal
aranyos.

(26) Kockazat atharitasa: A kockazat kezelés olyan modja, amelynél a kockazatokat (karos ha-
tasokat) megosztjuk egy masik (kiils6) szervezettel.2

(27) Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat érték-
kel jellemzi és megallapitja a fenyegetések szintje, hatasuk, illetve a védelmi igények® alapjan
a kockdazatok szintjét.

(28) Kockazat elkeriilése: A kockazat kezelés olyan modja, amelynél a felelés vezetd tigy dont,
hogy a kockézatos helyzetet eredményezd tevékenységet a szervezet nem folytatja tovabb.

(29) Kockazat ellenérzés: Kockazat menedzsment soran hozott dontéseket megvaldsito tevé-
kenységek tartoznak a kockézat ellendrzés korébe. Ilyen lehet a kockdzatok feliilvizsgalata,
rendszeres ellendrzése, illetve a kockazat menedzsment elvarasoknak valo megfelelés fenntar-
tasa.

(30) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogd folyamat.

(31) Kockazat felmérési beszamolo: A kockazat felmérés eredmény termékének (dokumentu-
manak) neve, amely a kockdzatok ismertetésére szolgal.

(32) Kockazat ismertetés: A dontéshozok és az érintett felek kozotti, kockazatokrol szolo in-
formacio csere vagy tajékoztatas.

(33) Kockazat kezelési terv: A kockazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockazat kezelést biztosito intézkedéseket ismerteti®.

(34) Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockazatok dsszevetésre keriil-
hetnek a toleralhato szinttel.®

2 Térvényi elbirasok és jogszabalyok megtilthatjdk a kockdzat atharitasat. A kockazat thdritdsdra jo példa a biz-
tositaskotés. Fenyegetett adatok, folyamatok atadasa nem kockazat atharitas (hanem elkeriilés).

% Olyan salyozo6 szempont, amely az érintett felek szemszogébdl az érintett adatok és folyamatok érzékenységét,
sériilésének kozvetlen vagy kozvetett karat fejezi ki.

4 Tartalmazhatja a kockazat kezelés modjat és kivalasztasanak indoklasat; tevékenységek prioritasi rendjét; erd-
forras és koltségbecslést; mérfoldkovek és litemezés kijeldlését; a megvalositas €s ellendrzés feleldseinek, illetve
idépontjainak kijelolését stb..

5 A kockazatok elviselhetdségének mérlegelését jelenti, melyben segitséget nyujt a jelen dokumentum kockazat
kiértékelési fejezetében ismertetett un. tolerancia matrix.
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(35) Kockazat megtartas: A kockazat kezelés olyan modja, amelynél a lehetséges karos hataso-
kat (tehat a kockazatokat) a szervezet elfogadja bekovetkezésiik esetén.®

(36) Kockazat optimalizalasa: A kockazat kezelés olyan modja, amelynél a kockazatokat csok-
kentjiik a fenyegetések szintjének és / vagy lehetséges hatasuk csokkentésével, amig az elfo-
gadhato szintre nem csokken.

(37) Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valdszinliség
vagy a negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak

(38) Kockazatkezelés: Azoknak a biztonsagi kockazatoknak az elfogadhatd koltségen torténd
minimalizalasa vagy megsziintetése, amelyek hatassal lehetnek elektronikus informacios rend-
szerekre.

(39) Kockazattal aranyos védelem: A kockazatokkal aranyos a védelem, ha egy kelléen nagy
iddintervallumban a védelem koltségei aranyosak a potencialis karértékkel.

(40) Kriptografia: az informacio titkos, az illetéktelen hozzaféréssel szemben biztonsagos fel-
dolgozasanak és tovabbitasanak elmélete ¢s gyakorlata.

(41) Letagadhatatlansag: Az elektronikus informacios rendszer biztonsagi mechanizmusai biz-
tositjak, hogy az elektronikus informacios rendszerrel kapcsolatos tevékenységek letagadhatat-
lanok. Ezt a funkciot titkositasi (rejtjelezési) és digitalis aldirasi technikakra alapozzak.

(42) Maradvanykockazat: Az a kockazat, ami a kockazatcsokkentés utan megmarad.

(43) Megkeriilhetetlenség: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informaciés rendszer
egyetlen eleme sem hagyhato ki vagy nem keriilhetd meg az elektronikus informacios rendszer.

(44) Rendelkezésre allas: Az elektronikus informacios rendszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informacids rendszerelem a sziiksé-
ges idOben és idOtartamra hasznalhato.

(45) Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informaciot vagy alkalmazas csak az
arra jogosultak valtoztathatjadk meg, azok észrevétleniil nem modosulhatnak, illetve nem sem-
misithet6k meg.

(46) Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és logi-
kailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik.

(47) Sériilékenység, sebezhetdség: Egy informacios vagyon, vagy vagyon csoport gyengesége,
hib4ja vagy hianyossaga, amellyel egy fenyegetés vissza tud élni.

(48) Szoftver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi szoftve-
rek, rendszerszoftverek, fejlesztési segédprogramok stb.

(49) Teljes korti védelem: Teljes korti a védelem, ha az az elektronikus informaciés rendszer
Osszes elemére kiterjed.

(50) Tenant: Az 6nkormanyzati ASP rendszerhez torténé csatlakozassal bevezetett fogalom:
Felhasznalok csoportja, akik hozzaférnek a résziikre biztositott jogosultsdgoknak megfeleléen
az ASP rendszer altal nyujtott szolgaltatasokhoz.

(51) Valtozas-feliigyelet: Eljarasok, amelyek biztositjak, hogy minden valtoztatas ellenérzott
legyen, beleértve annak kérelmezését, rogzitését, elemzeését, a vonatkozo dontés meghozasat,
jovahagyasat, kivitelezését s a valtoztatas megvaldsitas utani attekintését is.

6 A kockazatok kiértékelése soran felhasznalt szempont rendszer ebben segitséget nytjthat.
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(52) Zart felhasznaloi kor: Az elektronikus informacids rendszer biztonsagi mechanizmusai
mindenkit kizarnak az elektronikus informacios rendszer adott szolgaltatasabol, kivéve azokat,
akik szamara az kifejezetten engedélyezett.

(53) Zart szolgaltatasi kor: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatas tilos az adott elektronikus informaciés rend-
szerben, kivéve az, ami kifejezetten engedélyezett.

(54) Zart védelem: Zart a védelem, ha az az Osszes relevans fenyegetést figyelembe veszi.
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2. szamu melléklet — A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba sorolasa

A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba sorolasa

EIR leirasa

A rendszerben kezelt adatok

EIR biztonsagi osztalya

EIR megnevezése Adatgazda Bizalmas- | Sértetlen- | Rendelkezésre
sag ség allas
Fokonyv
Ingatlanvagyon kataszter
. L. ., Tarevi eszkzok
EcoStat Gazdasagi és gazdalkodasi Lugpsme Kelemﬂen a’rgyl esz. O’ZO ’ 2 2 9
rendszer Judit irodavezetd Készletnyilvantartas
Pénziigyi modul (szamlazas)
Kotelezettségvallalas
iméra — - | Safranyné i személyes adatok
EXTRAIKT KII?Cra Iktato és Ugyke Safrzrlr}yr-le Dr. KISS”M. "Z melyes _ a 2 5 2
zel6 Rendszer Rozalia irodavezet6 ligyek adatai
. Kiméra — Népesség lekér- | Safranyné Dr. Kiss M. | A telepiilés lakosainak szemé-
WinNep . e A . 2 2 1
dez6 Rozalia irodavezeté | lyes adatai
Segélyezettek személyes ada-
tai
., e Cserpesné Kiss M. o i1e s .
Kimeéra — Szocidlpolitika . . Segély ill. szocidlis timogata-
SigleAoe (SQL) S:;ebet osztalyve- sokkal kapcsolatos adatok 2 2 2
Segélyek utalasaval kapcsola-
tos pénziigyi adatok
Feladatok
HCR Helyi Csoportmunka Borsodi Tamas cim- | Naptarak 2 5 2
Rendszer zetes f0jegyzo Dokumentumok
Jelenlét
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EIR biztonsagi osztalya
EIR megnevezése EIR leirasa Adatgazda A rendszerben kezelt adatok | Bjzalmas- | Sértetlen- | Rendelkezésre
sag ség allas
) Dobosiné Dr. Cserpes | Ado alanyok adatai
Onkado Onkorméanyzati ad6zas Gyodngyi osztalyve- Adoénemek adatai 2 2 2
zetd Ado6 konyvelés
Post Administrator Postizé program Safr?gyge Dr. KISS"M. Kimeno postazassal kapcsola- 2 5 1
Rozalia irodavezet6 | tos adatok
TAXAWIN Telefonhivas feldolgozo BOI‘SOd;l. Tam;is cim- Klmeno’ telefonhivasok . 2 5 1
rendszer zetes f6jegyz6 Dolgozok telefonegyenlegei
Vizual Regiszter N’epess:eg nyllYar}tartas le- Safr?gyge Dr. KISS”M. Kapuyar varos nppessegenek 2 5 1
kérdezo és listdzo Rozalia irodavezetd |személyes adatai
Hivatali felhasznalok adatai,
A Hivatal szervezeti adatai,
Onkorma 6 ASP — ke- | Borsodi Tamas ci Uzleti naplok,
5 nkormanyzati — ke- | Borsodi Tamas cim- S 7
ASP — KERET retrendszer zetes fojegyzd llj?lildszerhasznalatl statiszti- 4(2) 4(2) 4(2)
ak,
Migrécios adatok,
E-learning tananyagok
Onkorményzati ASP — 6n- | Dobosiné Dr. Cserpes | személyes adatok, adobevéte-
ASP — ADO kormanyzati adorendszer | Gydngyi osztalyve- | lek, 4(2) 4(2) 4(2)
zetd adokonyvelés
Onkormanyzati ASP — ta- . L . .
ASP — BUGNET mogaté rendszer (hiba- | borsodi Tamds ¢im- | szemelyes adatok, bejelentett | 5 o) 2(2) 2(2)
. . zetes fojegyz0 hibak
jegykezel0)

7 Az 6nkormanyzati ASP rendszer esetében a Magyar Allamkincstar elvégezte a szakrendszerek biztonsagi osztalyba sorolasat. A zaréjelben talalhato biztonsagi osztalyok a
Hivatal sajat adataira vonatkozik.
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EIR leirasa

A rendszerben kezelt adatok

EIR biztonsagi osztalya

EIR megnevezése Adatgazda Bizalmas- | Sértetlen- | Rendelkezésre
sag ség allas
ASP — GAZDALKO- Onkorméanyzati ASP — Lugosiné Kelemen pénziigyi-szamviteli adatok, 3(2) 3(2) 3(2)
DAS gazdalkodasi rendszer Judit irodavezet6 személyes adatok
Onkormanyzati ASP — ha- | Cserpesné Kiss M. 2 datok
ASP - HAGYATEK gyaték leltar rendszer Erzsébet osztalyve- Szeme }./es acato’s 3(2) 3(2) 3(2)
7etd vagyoni adatok
Onkorményzati ASP — in- -
ASP — INGATLANVA- Lugosiné Kelemen .
GYON-KATASZTER gatlan vagyon-kataszter Judit irodavezets ingatlan adatok 3(2) 3(2) 3(2)
rendszer
ASP — IPAR ES KE- @nkorményzati.ASP —ipar Cser}?esné Ki§s M. ﬁzletek,"ren-de,zvlénryek, te{ep-
¢s kereskedelmi rendszer | Erzsébet osztalyve- helyek ligyintézéséhez sziik- 3(2) 3(2) 3(2)
RESKEDELEM . .
zetd séges adatok
« | Onkormanyzati ASP — Safranyné Dr. Kiss M. | .. .
SIFCI LY LR AN EC, iratkezel6 rendszer Rozalia irodavezet ugyiratok 3() 3@) 3()
Onkormanyzati ASP — te-
lepiilési portal rendszer, . (o e .,
ASP — PORTAL elektronikus {igyintézési B‘irs"f,,l. Tamas cim- ifkgggf;fofa‘géfez“sel 3(2) 3(2) 2(2)
rendszer, elektronikus tir- | €' 1I°EY#0 P
lapszolgaltatas
Anyakonyvi rendszer Cserpesné Kiss M.
ASZA Erzsébet osztalyve- személyes adatok 2 2 2
zetd
NVR Nemzeti Valasztasi Rend- | Borsodi Tamas cim- személyes adatok 5 5 2

szer

zetes f0jegyz0
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3. szamu melléklet — Biztonsagi események jelentése

A biztonsagi esemény megnevezese:
A tapasztalas helye és id6 pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észleld neve:

Datum: BV . MO AP i

Eszlel§ alairasa IBF alairasa

Az esemény kivizsgalasanak leirasa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének idOpontja:

Végleges-e az intézkedés: Igényel-e kockazatelemzést az esemény:
[ ] lgen | lgen
] | Nem [J | Nem
Datum: A T RS o «
Informaciobiztonsagi felelds alairasa jegyz6 alairasa
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4, szamu melléklet — Kockazatelemzési és kezelési modszertan

Kockazatelemzési és kezelési modszertan

A jelen dokumentum célja, hogy a jelen IBSZ {8. Kockdzatelemzés és kezelés} fejezetében foglalt
kovetelmények végrehajtasanak maodjat leirja.

Vagyonleltar

Az elektronikus informacids rendszerekre hat6 fenyegetettségek kiillonbozoek, attol fiiggden,
hogy az elektronikus informacios rendszer melyik dsszetevéjét fenyegetik.

A fenyegetettségek megfeleld azonositasa érdekében a 1étre kell hozni és értelemszertien fel
kell t6lteni a kovetkez6 vagyonelem csoportokat a Hivatal vagyonelemeivel:

a) Kornyezeti infrastruktira
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f) Human eréforrasok

Helyzetfelmérés

Az informaciobiztonsagi kockazatelemzés elvégzéséhez fel kell mérni, meg kell ismerni az
elektronikus informécios rendszereket és azok kornyezetét, valamint azok jelenlegi informacio-
biztonsagi szintjét.
A kovetkezd teriileteket kell a dokumentaciok bekérésével, illetve szakmai interjuk lefolytata-
saval megismerni:

a) Adminisztrativ védelmi intézkedések
I. A Hivatalra vonatkozé jogszabalyok, szabalyzatok
ii. Az elektronikus informacios rendszerre vonatkozo szabalyzatok
iii. Szerz6dések, kiilsé felek kezelése
iv. Alkalmazasfejlesztés, valtozaskezelés
V. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vii. Uzemeltetési eljarasok
viii. Szervizelés, eszkozcsere, selejtezés
b) Logikai védelmi intézkedések
i.  Mentési megoldasok
ii. Kartékony kod elleni védekezés
iii. Biztonsagi frissitések telepitése
iv. Halozat felépitése
V. Biztonsagi rendszerek
vi. Kriptografiai megoldasok
c) Fizikai biztonsag
i. Beléptetés
Il. Szamitogépterem kialakitasa
iii. Epiiletben torténd kozlekedés
iv. Irodak kialakitasa, tiszta asztal, lires képerny6 politika.
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Gyenge pontok meghatarozasa

A helyzetfelmérés alapjan megszerzett informéciok birtokaban meg kell hatarozni az egyes va-
gyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai eréforrasokra hatd fenyegetettségek vagy fenyegetd tényezok (példaul: tizleti
hirszerzés, rosszindulati hackerek, természeti katasztrofak) mindig a sériilékeny pontokon ke-
resztiil fejtik ki hatasukat, igy az elleniik valo védekezés legfobb eleme a sériilékenységek azo-
nositasa és megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit {KIB 25. szamii ajanlasa: 25/1-3. kétet:
Az Informaciobiztonsag Iranyitasanak Vizsgalata (IBIV) 1.0 verzio a ,,gyvenge pontok” és a ,,fenyegetettségek’}
segédletei alapjan érdemes azonositani.

Sériilékenységek elemzése

A sériilékenység egy bizonyos gyenge pont kihasznalasa a rd hatd fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

Karérték szintek kialakitasa, karok ravetitése a vagyonelemekre

A kovetkezo karérték szintek keriiltek meghatarozasra:
Kar leirasa
1-es biztonsagi osztalyba sorolt EIR sériilhet vagy egyéb jelentéktelen kar

Egy adott 2-es biztonsagi osztalyba sorolt EIR sériil

Tobb 2-es biztonsagi osztalyba sorolt EIR sériil

A Hivatal valamennyi 2-es biztonsagi osztalyba sorolt EIR-re sériil
Onkormanyzati ASP, ASZA vagy Valasztasi rendszer sériil

A kockazatok megallapitasdhoz az elektronikus informacios rendszerek vagyonelemeire ré kell
vetiteni a karérték szinteket.

A bekovetkezési valoszinliségek meghatarozasa

Kovetkezd 1épésként meg kell becsiilni a sériilékenységek bekdvetkezési valosziniiségét.
A bekdvetkezési valoszinliséghez a kovetkezo értékeket kell hasznalni:

e .57 -barmikor bekovetkezhet
o 4" -gyakori

o 3" —kozepes

e . 2”-ritka

e 1" —nagyon ritka

Kockazatok meghatarozasa

Az informaciobiztonsagi kockazatokat a sériilékenység bekovetkezésének a valoszinlisége és
az okozott kar szorzata fogja megadni.

A kockazatok mindsitéséhez a kovetkezo kockazati matrixot kell definialni:
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Bekovetkezési valoszinliségek

Karértékek

A kockazatok jelolése a kovetkezo:

NA - Nagyon alacsony
A — Alacsony

K — Kozepes

M — Magas

Nagyon magas

Elviselhet6 kockazatok meghatarozasa

A Hivatal azt a dontést hozta, hogy minden kozepes, illetve kdzepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelelden a toleranciamatrix a kovetkezd:

Bekovetkezési valdszinliségek
1 2 3 4 5

Karértékek

RPIN|W]|BA~|O

A tablazatban alkalmazott jelolések értelmezése a kdvetkezd:

e T —Toleralhato
e NT — Nem toleralhatd

Kockazatok kezelése

A nem toleralhat6 kockazatokat kezelni kell. A Hivatal a kockazatokat a kovetkezéképpen ke-
zeli:

a) Megfeleld intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisagat vagy ha-
tasat (Kockazat csokkentés);

b) Tudatosan, a kdvetkezményeket felmérve elfogadja a kockazatot (Kockazat elfogadas);

c) Elkertili a kockazatot azaltal, hogy az érintett tevékenységet felfiiggeszti (Kockazat el-
kertilés);

d) Athéritja a kockazatot példaul biztositassal, vagy megfelel beszallitoi szerzédésekkel.
(Kockézat atharitas).
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Kockazatcsokkento intézkedések
A PreDeCo elv alapjan a kockéazatcsokkentés harom szemszogbdl kozelithetd meg:
a) Megel6z0 jellegii (preventiv kontrollok)

A hibak, gyengeségek, sériilékenységek, illetve ezek kihasznalasara vald lehetdségek
kikiiszobolése.

b) Korlatozo vagy javitd (korrektiv kontrollok)

Egy vesz€ly hatasat csokkentd, enyhit ovintézkedések, tovabbi tevékenységek sziiksé-
gessége nélkiil.

¢) Eszlel6 és reagaléd (detektiv kontrollok)

A sebezhetdségek tamadasanak észlelése, artalmas kihatasok enyhitésére, illetve valasz-
reakciok kidolgozasa.

Intézkedési terv

Az el nem viselhetd kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az
egyes feladatok mellé rendelt felelds, hataridd és esetleg koltség feltlintetésével.

Az intézkedései tervet az IBF késziti el6 a rendszergazda bevonasaval €s a jegyzo hagyja jova.
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5. szamu melléklet — Jogosultsagigénylési tirlap

Hozzaférési jogok igénylése tirlap
Iktatészam:

JOGOSULTSAGIGENYLO ADATAI

143 012 (038 T <t
N2 A7/ 8 I e o
1S 1S5 07 4 R

Bnail: . e

[gényelt miivelet

Elektronikus informacids rendszer MEZNEVEZESE:......ccvevveerureeieerieeieenieeeieerereereesieeereeens
Jogosultsag kezdete: ........................ Jogosultsag vége: ......ooiiiiii
Uj jogosultsag

Jogosultsag torlése
Jogosultsag modositasa

INDOKLAS

A jogosultsagigényléshez kapcsolodo feladatellatas megnevezése:

Kelt: oo 1génylo alairasa

Munkahelyi vezetéi jovahagyas

VeEZEtO: oo,
BeOSZtaASa: .ot
Kelt: oo, vezetO alairasa

Adatgazdai jovahagyas

Adatgazda: ...
Kelt oo adatgazda alairasa

A jogosultsagot beallito alairasa

Rendszergazda: ...
Kelt oo rendszergazda alairasa
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6. szamu melléklet — Hozzaférések nyilvantartasa tirlap
Sorszam | Tktatészém Felhasznalo Igen}’/elt jogo- | Igénylés da- Munk"ahelyl
neve sultsag tuma vezetd
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7. szamu melléklet — Felhasznaloi Informatikai Biztonsagi Hazirend

Felhasznaloi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaloi Informatikai Biztonsagi Hazirend célja

A Felhasznal6i Informatikai Biztonsagi Hazirend (a tovabbiakban: FIBH) célja, hogy a Kapu-
vari Polgarmesteri Hivatal (tovabbiakban: a Hivatal) elektronikus informacios rendszereinek
felhasznaloi részére eldirja az informacidbiztonsagi eldirdsok rajuk vonatkozo részét.

A Hivatal elektronikus informacids rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi infor-
macidbiztonsaggal kapcsolatos szabalyt, melynek betartasaval az érintettek altal elvart szinten
tarthato a Hivatal elektronikus informacios rendszereinek és az azokban kezelt adatok bizton-
saga.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kozvetleniil nem kapcsolodik a
Hivatal felhasznaloihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznalokra vonatkozé eldirasairdl, illetve néhany helyen kiegészitse €s tovabb részletezze
az IBSZ-ben foglalt magasabb szinten meghatarozott kovetelményeket.

1.2. A FIBH altalanos kovetelményei

A FIBH eloirasainak alkalmazasa, betartasa, illetve betartatasa, a jelen IBSZ {2.1. Szerve-
zeti-személyi hataly} pontban megjeloltek szamara kotelezé. A szabalyok be nem tartasa jogi,
munkaiigyi, illetve szerz6désben meghatarozott kovetkezményeket vonhat maga utan. A
FIBH el nem olvasasa nem mentesit a feleldsség alol.

Az informéciobiztonsagi eldirasok betartdsa megvédi a Hivatalt és a jelen IBSZ {2.1. Szervezeti-
személyi hataly} pontban kifejtett személyi hataly ald esé felhasznaloit, tigyfeleit, partnereit, ada-
taik és informacioik jogosulatlan vagy véletlenszerli nyilvanossagra jutdsatol, modositasatol,
megrongalodasatol, megsemmisiilésétol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése alé tartozd felhasznalok
betartsak a FIBH eldirasait.

A Hivatal elektronikus informécios rendszereit csak a jelen IBSZ {8szamii melléklet — Felhasznaldi
Nyilatkozat} mellékletében talalhato nyilatkozat alairasa utan lehet hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. BEVEZETES

A Hivatal altal kezelt informaciok érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfeleld szintli rendelkezésre allasa kritikus tényezo.

A Hivatal elvégezte a jogszabalyok altal eldirt médon az elektronikus informécids rendszerei-
nek biztonsagi osztalyba soroldsat, melynek soran valamennyi elektronikus informacids rend-
szert besorolta egy 1-5-ig terjed6 skalan. Az elektronikus informacios rendszer biztonsagi osz-
talya adja meg a védelem elvart szintjét.

A hivatali ligyviteli folyamatok miikddése nagymértékben az elektronikus informacios rend-
szereire éplil, igy ezek kiesése, vagy megsemmisiilése esetén a Hivatal egyes funkcidi miiko-
désképtelenné valhatnak, valamint a Hivatal altal kezelt érzékeny informaciok illetéktelen ke-
zekbe kerlilhetnek.

A Hivatal elektronikus informacids rendszereinek minden felhasznaloja személyes felelosség-
gel tartozik a munkdjaval kapcsolatban a birtokdban 1évo, illetve a tudomésara jutott informa-
ciok megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. A FELHASZNALO JOGAI, KOTELESSEGEI ES FELELOSSEGE

A felhasznaloknak az elektronikus informacios rendszerek hasznalata soran a kdovetkezok a ko-
telességeik, jogaik és feleldsségeik.

3.1. A felhasznalo jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikacios eszk6zok, szoftverek lizemszer(i hasznalatara,

b) a beallitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok elérésére,
¢) informaciobiztonsagi képzésre,

d) a miikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftverek hasznalatdhoz tamogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.

3.2. A felhasznal6 kotelessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, taroldsanak és
selejtezésének teljes folyamata, €letciklusa sordn biztositani kell.

Amennyiben a felhasznald olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezetdjének.

Valamennyi alkalmazott koteles azonnal értesiteni a rendszergazdat minden olyan koriil-
ményrol, ami az informatikahoz kapcsolodo tevékenység fennakadasahoz, megszakada-
sahoz vezethet. A rendszergazda sziikség esetén értesiti az informaciobiztonsagi felelost,
aki megteszi a tovabbi, sziikséges intézkedéseket.

Valamennyi informacidbiztonsaggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozo
feltételezést haladektalanul jelenteni kell az informaciobiztonsagi feleldsnek.
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Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaléi azonositot, jelszot,
eToken-t (USB kulcs ill. autentikacios kartya), vagy barminemi egyéb, a Hivatal er6forrasai-
hoz hozzaférést biztosito eszkozt.

A személyi azonosito kodokat, jelszavakat szigoruan titokban kell tartani. Még a kozeli
munkakapcsolatban allé, egymast jol ismeré kollégak sem kozolhetik ezeket egymassal.
A hozzaférési kodok a rendszergazdaknak sem adhatok ki és a rendszergazdaknak nincs
is joga ezeket elkérni.

Az onkormanyzati ASP kozponttdl kapott szoftveres tanusitvany nem adhato at az on-
kormanyzati ASP kozpont altal fel nem jogositott személynek. A tanusitvanyhoz tartozo
jelszot tilos masnak elarulni.

Az informaciobiztonsagi hidnyossagok megeldzése céljabol a felhasznalok kotelesek ramutatni
az informacidbiztonsagi szint romlasara, illetve annak lehetdségére, és a tapasztalatokat a to-
vabbi problémak elkeriilésében felhasznalni.

Az informdaciobiztonsagot veszélyeztetd események kivizsgalasara iranyulo feliilvizsgalatok-
ban a felhasznal6 koteles egyiittmiikddni a kivizsgalokkal.

A Hivatal infokommunikacios eszkozei és elektronikus informacios rendszerei kizardlag
hivatali munkavégzés céljabol hasznalhato, azok magancélu hasznalata tilos!

A Hivatal a vonatkozé adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznalo
hivatalos elektronikus levelezését és internetforgalmat vizsgélni.

A felhasznél6 szamara biintetdjogi, illetve munkajogi feleldsségre vonas terhe mellett tilos il-
letékteleniil mas felhasznald jogosultsagainak hasznalata, a halézat monitorozésa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képezd informatikai eszkdzoket €s
engedélyezett szoftvereket hasznalhatjak. Ettdl eltérni csak a jegyz6 engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitogépeire szoftvereket telepiteni, és azokat
futtatni.

Kizarolag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett.

A nyomtatasra, lapolvasasra, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionélis
eszk0z0k hasznalatanal ligyelni kell arra, hogy:

a) az érzékeny informaciot tartalmazé nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsd taroldikban tarolodott tizenetek visszahiv-
hatok, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szandékos atprogramozas soran az lizenetek egy nem megfelelé szamra ke-
riilhetnek;

d) félretarcsazas vagy hibasan tarolt szam miatt az iizenetek illetéktelen személyhez keriilnek.
3.3. A felhasznalé felelssége

A felhasznal6 feleldsséggel tartozik:
a) a szabalyok betartasaért;

b) a birtokaban 1év6, vagy tudomasara jutott informaciok bizalmassaganak megfeleld kezelé-
séért;
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C) aszemélyére sz0lo és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért
¢és at nem ruhazasaért;
d) az elektronikus informacids rendszerben végzett miiveletekért;

e) a Hivatal infokommunikacios eszkozeinek (szamitogép, nyomtatd, scanner, stb.) szakszeri
kezeléséért;

f) aszemélyi hasznalatra atvett eszkdzok megfeleld fizikai védelméért.
3.4. A felhasznalo jogai

A felhasznal6 jogosult:

a) aszamara biztositott infokommunikacios eszkdzok, szoftverek tizemszer(i hasznalatara;

b) a beallitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok eléré-
sére;

c) informaciobiztonsagi képzésre;

d) amikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftver eszk6zokhoz tamogatast, képzést kérni;

e) meghibasodas, lizemzavar esetén a lehetd legrovidebb idén beliili elharitas igénylésére.

4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozzaférés védelme

A felhasznaldo munkadllomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik
fél csak a munkadllomés nevesitett felhasznéaloja vezetdjének eldzetes irasbeli engedélyével
hasznalhat munkaallomast, ebben az esetben is a személyesen hozzarendelt azonositd haszna-
lataval. Hibaelharitas vagy tdmogatas esetén a rendszergazda sajat azonositojaval a felhasznald
engedélyével a felhasznal6 munkadllomasara beléphet.

A felhasznalonak rendszergazdai jog nem adhato!
4.2. A hozzaférés kiosztas folyamata

Az informatikai rendszerekbe belépést lehetdvé tevd azonositot a vezetd igényli a felhaszna-
l6knak, az IBSZ {25.3 Hozzdférési jogok igénylésének eljarasrendje} fejezetében leirt folyamat szerint.

A halozati belépést lehetdvé tevd azonositot és a kezdeti jelszot a rendszergazda személyesen
adja at az 0j felhaszndlonak. Az atadas sordn a rendszergazda az azonositd hasznalatardl, a
kezdeti jelszo megvaltoztatasarol és az egyéb testre szabdsi 1épésekrdl oktatasban részesiti a
felhasznalot.

Az dnkormanyzati ASP szakrendszereihez torténd csatlakozas tobbtényezds hitelesitéssel tor-
ténik. A felhasznalonak rendelkeznie kell E-személyi-vel, valamint kartyaolvaséval.

Az E-személyihez csak a hozza tartozo PIN kod megadéaséaval lehet hozzaférni. A sikeres azo-
nositast €s hitelesitést kovetden az ASP rendszer az egyes szakrendszerekhez torténd hozzaférés
soran tovabbi azonositd adatokat (felhasznaloi név, jelszd) kérhet.

Az dnkorményzati ASP rendszerhez torténd csatlakozas soran hasznaland6 E-személyi kezelé-
sét a kdvetkez0 szolgaltatoi dokumentumok szabalyozzak:
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a) Hiba! A hivatkozasi forras nem talalhato.
b) Hiba! A hivatkozasi forras nem talalhato.
c) Hiba! A hivatkozasi forras nem talalhato.
d) Hiba! A hivatkozasi forras nem talalhato.

e) Szolgaltatasi szabalyzat a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

4.3. Halézati hozzaférés, hozzaférés az egyes alkalmazdi programokhoz

A Hivatal vezetése feliigyeli az elektronikus informacids rendszerek hasznalatat a visszaélések
megakadalyozasara és jogosult az elektronikus informaciods rendszer hasznalatat ellendrizni.

A Hivatal infokommunikécios eszkdzein mikddtetett szoftvereket és alkalmazoi rendszereket
a felhasznald a szdmara beallitott jogosultsagnak megfeleléen hasznalhatja az aldbbiak szerint:

a) A felhasznald a szamitogépbe/halozati szolgaltatasok eléréséhez személyre sz616 azonositot
¢s jelszot kap, mely a belépéshez sziikséges bizalmas informéciokat tartalmaz.

b) Az azonosito és a megfeleld erdsségii és titokban tartott jelszo hasznalataval a belépd véde-
lemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre sz0l6 azonositot és
jelszavat szigortian védeni kell, és a kezdeti jelszot elsd bejelentkezéskor meg kell valtoztatni.

A felhasznal6i jelszavak képzés€hez az alabbi szabalyokat kell betartani:

a) A jelszo legalabb nyolc karakter hosszi legyen, és tartalmaznia kell kisbettikon kiviil nagy-
betlit és szamot vagy specialis karaktert is;

b) a jelszavakat 40 naponta meg kell valtoztatni,

C) az el6z0 jelszavak ujra hasznalatat kertilni kell.

A felhasznaloi jelszavak alkalmazéasakor az alabbi szabalyokat kell betartani:

a) a felhasznalo a jelszavat koteles titokban tartani,

b) a jelszoszabalyok betartasa minden felhasznalonak jol felfogott érdeke. A felhasznal6 fele-
18ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az informatikai
rendszerben,

c) a felhasznaloi jelszot TILOS leirni,

d) ha barmilyen jel mutat arra, hogy a jelszo kompromittalodhatott, azonnal meg kell valtoztatni
és értesiteni kell az informaciobiztonsagi feleldst,

e) nem tehetd a jelszo egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy funk-
cio billentytire;

f) a jelsz6 minél komplexebb, annal kisebb a valosziniisége, hogy neviinkben visszaélést ko-
vetnek el.

A felhasznaléi jelszavak képzésénél az alabbi szempontokat kell betartani:

a) konnyen megjegyezhetd, €s nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sziiletési datumok, stb.;

C) ne legyen a gépnévre vagy a felhasznaloi névre utalo;
d) ne legyen sorozat.

4.4. Hozzaférés védelem mobil infokommunikacios eszkoz esetén
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A mobilitas miatt sokkal nagyobb veszélynek kitett mobil infokommunikacios eszkdozok eseté-
ben is jelszot kell hasznélni a rendszerbe torténd belépéshez. Bar ez a védelem megneheziti a
hozzaférést, a merevlemezt (winchestert) eltavolitva az ott nyiltan tarolt adatok igy is megsze-
rezhetok.

A fentiek miatt fokozottan kell torekedni ezen eszk6zok fizikai védelmére is az elvesztés, illetve
ellopas ellen.

Kiilsé munkahelyen torténd feladat elvégzése utan a keletkezett adatokat a haldzati meghajtora
kell menteni.

A mobil infokommunikacios eszkdzokrol a feleslegessé valt adatokat le kell tordlni.

Nyilvéanos helyeken torténd hasznalatnal tigyelni kell arra, hogy illetéktelenek ne olvashassdk
el a képerny0 tartalmat, az eszk6zhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikécios eszk6zok esetén rendszergazda jog felhasznalonak nem adhato.
4.5. Adatmentések, az adathordozok nyilvantartasa és tarolasa

Az adatokat nem a helyi munkaalloméson, hanem a ,,kdzponti fajlszerver” megfeleld konyvta-
raiban kell tarolni, ahol biztositott azok rendszeres mentése €s biztonsdgos tarolasa. Minden
felhasznal6 szamara rendelkezésre 4all a ,,Sajat” konyvtar a sajat adatok tarolasara, illetve min-
den iroda rendelkezik kiilon konyvtarral a szervezeti egységen beliil keletkezd és kozosen ke-
zelendo adatok taroldsara. A nem megfeleld konyvtarba mentés a felhasznalo felelossége.

A rendszergazda nem vallal felelosséget a helyi gépen tarolt adatokért.

A rendszergazda a ,.kdzponti fajlszerver”-en tarolt tigyviteli adatokrél meghatarozott modon és
gyakorisdggal mentést készitenek. Ebbdl adodoan lehetdség van az dlloméanyok, adattidblak sta-
tikus visszaallitasara a mentés idépontjanak megfelel6 tartalommal. Folyamatok elére-, illetve
visszagOrgetésére a rendszer nincs felkészitve. Specialis mentési igényekrdl a rendszergazdat
irasban értesiteni kell, és egyeztetni kell a kivitelezés lehetos€géral.

Az adat visszaallitast az adatgazda irdsbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezését, és a

c) visszaallitand6 id6pontot.

A felhasznalonak a jogviszonyanak megsziinésekor a munkaallomasan és a kozponti tar-
helyen tarolt adatok torlése tilos!

4.6. Adathordozok kezelése

Az eszkbzhasznalatot, a Hivatal elektronikus informacios rendszereihez torténd csatlakoztatasa
utan, a Hivatal minden eldzetes értesités nélkiil figyelheti, monitorozhatja.

A Hivatal informatikai infrastrukturdjabol kivitt adatok biztonsagat ebben az esetben is
biztositani kell a kovetkezd védelmi intézkedésekkel:

a) Otthoni szamitogép esetén gondoskodni kell az operacios rendszer €s az egyéb irodai alkal-
mazasok naprakészségérol;

b) Az operacios rendszerbe épitett helyi tiizfalat be kell kapcsolni;
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¢) Kémprogram elleni védekezéssel ellatott, naprakész virusvédelemmel kell rendelkezni.
d) A napi munkavégzéshez hasznalt felhasznaldi azonositonak rendszergazda jog nem adhato.

A Hivatal az informatikai rendszerében hasznalt adathordozokat informacidbiztonsagi
megfontolasbol utasitassal, hardver, illetve szoftver uton korlatozhatja.

5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

5.1. Szamitogépek és a halozat kezelési eloirasai

A felhasznal6 felelds az infokommunikacids eszkdzon altala végzett, nyilvanvaldan szaksze-
rutlen beavatkozasanak kovetkezményeiért.

A felhasznalé semmilyen infokommunikacios eszkozt nem telepithet a Hivatal elektroni-
kus informacios rendszerébe, azok elhelyezését, telepitési modjat nem valtoztathatja meg.
Semmilyen szoftvert nem telepithet, nem torolhet, és nem maodosithat.

A felhasznalonak infokommunikacids eszkdz, illetve szoftver telepitési igényével a rendszer-
gazdat kell megkeresnie. Az igénylést a munkahelyi vezetvel egyeztetve a jegyz6 hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitését kozponti szétosztassal, automatikusan
végzi. Az ilyen tavolrdl torténd frissitéskor meg kell varni a frissités befejezodését, a folyamatot
leallitani tilos. El kell fogadni, hogy ez alatt az id§ alatt a szamitogép valamivel lassabban mii-
kodik.

A Hivatal belso halézatahoz idegen infokommunikacios eszk6z nem csatlakoztathato.

5.2. Internethasznalat, web bongészés

Az Internethez valo kapcsolodas csak és kizarolag a munkavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznéalatanak f6bb szabélyai:

A nem munkavégzést szolgald haldzati sdvszélesség foglaldsa (pl. nagyméretii allomanyok le-
toltése), és adatok kiszolgalon torténd tarolasa esetén a felhasznalo figyelmeztetésben részestil.
Ismételt eléfordulas esetén a rendszergazda jelentést tesz az informaciobiztonsagi feleldsnek,
aki eljar az ligyben a jegyz6 felé.

Tilos az elektronikus informacios rendszerek biztonsagi beallitdsainak megvaltoztatasa, kiikta-
tasa. Ebbe a korbe tartoznak a virusellen6rzé és Internet bongészd kontrollok is.

Tilos Internetes vagy mas jellegli szolgaltatast nyujto kiils6 féllel halozati kapcsolat kialakitasa.

Tilos az elektronikus informécios rendszerek hasznalata a Hivatali értékekkel 6sszhangban nem
allo célokra, vagyis pl. szexualis jellegli fajlok fogadasara, kiildésére, fenyegetésre vagy meg-
félemlitésre, megkiilonboztetésre, gytilolkodésre, fegyverekkel és illegalis drogokkal vald ke-
reskedésre, er0szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Tilos kiilfoldi felhé-alapu tarhely-szolgaltatasok (pl.: Dropbox, Google Drive) igénybevé-
tele hivatali adatok tarolasara.

Az internetrél csak hivatali célbdl lehet fajlokat letolteni! Tilos fajlletolté szolgaltatasok
hasznalata. Kiilonosen tilos jogvédett, illetve illegalis tartalmak, fajlok letoltése, tarolasa!
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Az internetes oldalak elérése monitorozasra €s naplozasra keriilhet, a munkaval 6sszefliggésbe
nem hozhat6 oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni.

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarolag hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a hivatali
e-mail cimiiket nem hivatalos mindségben hasznalni (pl.: regisztracio letoltési webolda-
lakra, on-line jaték oldalakra, kozosségi oldalakra stb.)!

A Hivatal altal nem tdmogatott levelezérendszer (pl.: Gmail, Freemail) haszndlata Hivatali
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgélja, ahol az egy felhasznalora esd
tartertilet korlatozott, és ennek tallépése esetén a rendszer figyelmeztetést kiild, tovabbi figyel-
meztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb dokumen-
tumok védelmének eldirdsaival.

Elektronikus levél 6nmagéban nem hasznélhat6 kotelezettség vallalasara, illetve annak vissza-
igazolasara. Egyéb, pl. telefon megerdsitést kell alkalmazni.

A felhasznalok alapértelmezésben a levelezés sordn csak a sajat postaladdjukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformalé levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, €s
eljarast vonhat maga utan.

Ismeretlen helyrél szarmazoé e-mail-t megnyitni nem szabad, mert maga a levél vagy an-
nak csatolmanya virus lehet, ezért ezeket olvasatlanul torolni kell.

6. VIRUSVEDELEM

6.1. A virusvédelem alkalmazasanak eloirasai

A rendszergazda a szamitogépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, €s anti-spyware programot lizemeltet. Ez a védelem kiterjed a kiszolgalok, munkaal-
lomasok valamint a teljes Internet és elektronikus levélforgalom folyamatos ellendrzésére. Uj
virus megjelenése esetén még igy is eléfordulhat fertdz¢s, valamint csatolmanyok, CD és DVD
lemezek, cserélhetd adathordozok, illetve internetrdl letdltott fajlok hasznalata esetében.

Virusvédelem nélkiil sem haldzati, sem 6nallé6 munkaallomas, sem hordozhat6 szamitogép nem
hasznélhat6.

Dokumentumok esetében lehetdség szerint keriilni kell a makrok megnyitasat, kiilsé forrasbol
érkez6é dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhatd, a rendszergazda jogosult a haldzat egyes funkcioit, vagy a
teljes halozat felhasznaloi szolgaltatdsait a virusveszély elharitasaig felfliggeszteni.

6.2. Teenddk virusgyani esetén

Virusgyanu esetén a felhasznald koteles azonnal felhivni a rendszergazdat, aki ellatja utasitas-
sal, vagy intézkednek a jelzés tovabbitasardl az informacidbiztonsagi felelds felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

7.1. Szamitogép hasznalatanak eldirasai

A munkaallomast és a perifériakat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez alol kivételek azok az eszk6zok, amelyek automatikusan kikapcsolnak (halézati nyomtatok
vagy a modern monitorok tobbsége stb.). Az infokommunikacios eszkdzoket tizem kdzben le-
takarni, a szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képerny6” politika

Az jires asztal - tiszta képernyd” politika megvalositasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor térekedni kell az azokra vald minél kisebb ralatas biztositasara,
hogy a képernyok tartalma ne legyen olvashato az alkalmilag arra halad6 személyek szamara,
¢s semmiképpen se legyen lathat6 az épiileten kiviilrél (ha monitor elhelyezéssel nem biztosit-
hat6, akkor sotétit6 fliggony hasznalataval);

b) A felhasznalé a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billentyiik, majd Zarolas),
ha azt drizetlentil hagyja;

€) A munkavégzés befejeztével a munkaallomasbol ki kell jelentkezni, illetve ki kell azt kap-
csolni;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitasra, gy, hogy az maximum
10 perc varakozast kovetden zdrolja a szamitogépet;

e) A felhasznaloknak az infokommunikacios eszkdzok elhelyezésére szolgald helyiséget be kell
zarniuk, ha a helyiségben senki nem tartézkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad Orizetleniil a nyomtatokban, multi-
funkcionalis eszkdzokben, fax-okban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az iroddban hagyni.
7.3. Mobil infokommunikicios eszkozok védelme

A munkaallomasokra vonatkozo eléirasokon kiviil az alabbi védelmi szabalyokat kell betartani:
a) mechanikai és hasznalati sériilések elkeriilése érdekében kovetni kell a géphez kapott hasz-
nalati itmutatot;

b) cserélhetd kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell ko-
vetni;

C) a mobilitas és a kis méret miatt a mobil infokommunikacios eszk6z6k fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk drizetleniil autdban, szallodai szobaban
stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmeg0rzdt, ha nincsenek érzékeny adatok

a gépen);
A mobil infokommunikacids eszkdzok ellopasa esetén:

a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az informaciobiztonsagi feleldsnek és
a munkahelyi vezetonek;

b) értesiteni kell a rend6rséget;

c) értesiteni kell a szalloda vezetését, ha a szamitogépet a szallodai szobabol vagy a szalloda
teriiletén all6 kocsibol loptak el;

d) valamennyi renddrségi jelentést meg kell 6rizni és a Hivatal részére at kell adni.

89/94 oldal



Kapuvari Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzata

Infokommunikacios eszkoz elvesztése

Béarmely infokommunikacios eszkdz eltlinését a lehetd leggyorsabban jelenteni kell a munka-
helyi vezetonek és az informacidbiztonsagi felelosnek €s tajékoztatni kell ket arrdl, hogy a
berendezés tartalmaz-e barminemii érzékeny informaciot. (Elézetesen szoban, majd ahogyan
lehetdség adodik erre, irasban is megerdsitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informéciobiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informaciés rendszerben kedvezétlen valtozast
vagy egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informa-
cios rendszer altal hordozott informécid bizalmassaga, sértetlensége, hitelessége, funkcionali-
tasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiillondsen

a) a szolgaltatas, a berendezés vagy az eszk6zok elvesztése;

b) a rendszer hibas miikodése vagy talterhelések (Dos-tamadas);

C) emberi hibak;

d) a szabalyzatoknak vagy iranyelveknek valdo nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellen6rzott rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miikddése;

h) hozzaférési eldirasok megsértése;

i) kartékony kod altali fert6zés;

J) a nem teljes vagy nem pontos miikodési adatokbol eredd hibak;

K) a bizalmassag ¢és sértetlenség megsértése;

1) az elektronikus informacios rendszerrel valo visszaélés.

8.1. Jelentés a biztonsagi eseményekrol

A biztonsagot érint6 eseményekrol a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedezo kozvetlen munkahelyi vezetdjét és a rendszergazdat. A rendszergazda értesiti az
informaciobiztonsagi felelést, aki jogosult az esemény kivizsgalasara.

Amennyiben a biztonsagi esemény érinti az onkormanyzati ASP rendszer éltal nyujtott szolgal-
tatdsokat vagy kozvetlentil azokban kovetkezik be, az eseményt jelenteni kell az 6nkormanyzati
ASP rendszer miikodtetdjének is.

A biztonsagot érint6 eseményekrol szolo jelentések elkészitésére az IBSZ {3szdamu mellékiet — Biz-
tonsagi események jelentése} mellékletét kell hasznalni.

8.2. Jelentés a szoftverzavarokrol

Az elektronikus informacids rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarra utald jelek lehetnek, amikor az alkalmazéas nem a vart eredményt
adja vagy nem a megszokott képernydképek jelennek meg.

A jelentéshez az IBSZ {3szdamu melléklet — Biztonsagi események jelentése} mellékletét kell hasznalni.
Szoftverzavarok esetén legaldbb a kovetkez6 feladatokat végre kell hajtani:

a) fel kell jegyezni a zavaro jelenséget és a képernydn megjelend minden iizenetet és
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b) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaldknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
macios rendszerbdl, illetve kisérletet tenni a hiba elharitasara.

A hibaelharitéast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt a rend-
szergazdanak jelentenie kell az informéciobiztonsagi feleldsnek, aki kivizsgalja az eseményt.
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8. szamu melléklet — Felhasznal6i Nyilatkozat

Nyilatkozat
Alulirott (név: RSO PR VR PRRRTR beosz-
DSttt et et e e et e b e st e bt ean e e ne e sn e e be s e b e szer-
VEZELL ©ZYSCE. wnvtenttenteeitetieitt ettt et e es s bt b et e e bt bt et e bt bR b e bt ), kije-

lentem, hogy Kapuvari Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzatanak és/vagy
Felhasznaloi Informatikai Biztonsadgi Hazirendjének tartalméat megismertem ¢és elfogadom,
hogy azt munkam soran betartom, illetve betartatom (vezetok esetén).

Alairas
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9. szamu melléklet — Informacidbiztonsagi tajékoztatd jogviszony megsziinése esetén

Informacidbiztonsagi tajékoztatas

1. Tajékoztatom, hogy a Kapuvari Polgarmesteri Hivatallal (tovébbiakban: a Hivatal)
fennallo koztisztviseldi jogviszonya megsziinésének napjatol, 201... . ................. -t61
a Hivatal elektronikus informacids rendszereihez vald hozzaférési jogosultsiga meg-
sziinik. Legkésébb ezen a napon koteles a hasznalataban 1év6, a Hivatal elektronikus
informacios rendszerével kapcsolatos valamennyi eszkozt hidnytalanul, sértetlentil
munkaltatdja részére visszaszolgaltatni.

2. A Hivatalban miikodo elektronikus informécios rendszereket a Hivatal kizarolag hiva-
tali munkavégzés céljabol biztositja a munkatarsak részére, az elektronikus informécios
rendszerekben keletkezo és ott tarolt, kezelt adatok, informaciok vonatkozasaban a Hi-
vatal fenntartja maganak a tulajdonjogot.

3. A Hivatalnak tovabbra is hozzaférési lehetdsége van az On 4ltal korabban hasznalt, ke-
zelt elektronikus informacios rendszerekhez és szervezeti informaciokhoz.

4. Kozszolgalati jogviszonyanak megsziinését kovetéen nem jogosult a Hivatal elektroni-
kus informdacios rendszereiben tarolt, kdzszolgalati jogviszonya folytan készitett, illetve
megismert adatokat felhasznélni, azokat tovabbi személyek tudomasara hozni, valamint
a megismert és hasznalt elektronikus informacios rendszerek osszetételérol, felépitésé-
r6l, miikddésérdl tovabbi személyek szdmara barminemi informaciot kdzolni.

5. A 4-es pontban megfogalmazott jogellenes magatartasnak polgari- és biintetdjogi ko-
vetkezményei lehetnek.

6. Jelen tajékoztatas célja az allami és Onkormanyzati szervek elektronikus informaciobiz-
tonsagarol szo6l6 2013. évi L. térvényben meghatarozott technologiai biztonsagi, vala-
mint biztonsagos informacios eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolési kovetelményeirdl szolo 41/2013. (VIL.15.) BM
rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet 3. szamu mell¢kletében
meghatarozott kdvetelményeknek a 4. szdmu melléklet 3.1.6.4.1.3. pontjaban meghata-
rozott médon valé megvaldsitasa.

Kapuvar, 201 ... .
A fenti tajékoztatast tudomasul vettem:

Kapuvar, 201.......

alairasa
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10. szamu melléklet — Titoktartasi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott

Név:

Anyja neve:

Lakcim:

Sz. ig. szam:

B et munkatarsa kijelentem, hogy
a Kapuvari Polgarmesteri Hivatal, mint Megrendelo,
ValaMINT ..o
mint Vallalkozo

kozott

.............................................. -én megkotott vallalkozasi/megbizasi/szallitasi szerzédés

keretében elvégzett feladatok soran tudomasomra jutott informaciokat €s adatokat bizalmasan
kezelem és megtartom. A tudomésomra jutott informéciokat, adatokat az érdekkoron kiviili
személlyel nem kozlom. Ezen feleldsségem fenndll azt kdvetden is, ha a

.............................................. -vel vald szerzddéses jogviszonyom barmely okbol megsziinik.

Nyilatkozo

Tanu 1 Tanu 2

Alairas:

Neve:

Anyja neve:

Lakcim:

Sz. ig. szam:
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